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VPS

Tant aquesta practica com la resta d’aquestes i altres projectes es poden consultar
dins de la pagina web www.gserrat.cat.

A més a més, a la pagina web www.wiki.gserrat.cat es troba una wiki sobre la
practica realitzada.

Enllagos rapids:

e Pagina inicial de la practica 5.1
Documentacié en format wiki de |la practica 5.1
Pagina inicial de la practica 5.2
Documentacié en format wiki de la practica 5.2
Pagina inicial de la practica 5.3
Documentacié en format wiki de la practica 5.3



https://www.gserrat.cat
https://www.wiki.gserrat.cat
https://www.gserrat.cat/php/exercicis/practica5/5.1
https://wiki.gserrat.cat/index.php/Pr%C3%A0ctica_5.1
https://www.gserrat.cat/php/exercicis/practica5/5.2/cataleg.php
https://wiki.gserrat.cat/index.php/Pr%C3%A0ctica_5.2
https://www.gserrat.cat/php/exercicis/practica5/5.3/index.php
https://wiki.gserrat.cat/index.php/Pr%C3%A0ctica_5.3
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Introduccio

Aquesta practica es centra en [laplicaci6 de sessions en PHP dins del
desenvolupament d’aplicacions web, amb I'objectiu de posar en practica diferents
funcionalitats que requereixen mantenir informacié de l'usuari al llarg de la
navegacio.

Al llarg de la practica, les sessions s’apliquen en diferents contextos, com ara la
gesti6 de dades entre pagines, el funcionament d’un cistell de compra i la
autenticacio d’usuaris, combinant-les amb persistéencia en base de dades. Aquest
enfocament permet integrar coneixements previs, com I'us de consultes SQL i la
gesti6 de dades d’usuari, ampliant les funcionalitats de les aplicacions
desenvolupades.

Dins de la documentacio, s’'ometen moltes parts de codi que realment ja han estat
estudiades amb anterioritat en anteriors practiques i projectes, o funcionalitats de la
programacié basica (com condicionals, comparacions, tipus de funcions, etc)

Dins la practica 5.1 és documenta el funcionament i la implementacié de les
sessions. A la practica 5.2 i 5.3 no es torna a documentar, incorporant unicament a
la documentacio la funcionalitat de les sessions per aquell codi

Per ultim, cal remarcar que l'activitat esta orientada a PHP i per tant no és mostrara
cap element HTML ni CSS de cap codi a menys que sigui necessari per entendre
certs aspectes de PHP.
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Objectiu de la practica
L'objectiu d’aquesta practica és fer una introduccié a les sessions i aprendre els
seus fonaments de funcionament i Us.

Per posar en produccié aquests coneixements, es realitzara una pagina web on
'usuari haura d’introduir el seu nom i cognom i afegir uns elements a un cistell.

Un cop els introdueixi, en cas que l'usuari vulgui anar al cistell, mitjiangant sessions
haurem d’emmagatzemar la informacié de la pagina inicial (nom i cognom i elements
al cistell) per mostrar-los al cistell.

Dins del cistell es podra modificar els elements afegits al cistell perd no el nom i
cognom. A més, s’habilitara la funcionalitat de tancar la sessié per buidar tota la
informacio i poder introduir de nou el nom i cognom i altres elements
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Demostracié
En el seguent video es pot comprovar una prova de funcionament de I'aplicacio:
W demostracioA5.1.mp4


https://drive.google.com/file/d/17AvpDdm3orJYu3USf39YCjmMlCahRXl8/view?usp=drive_link
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Introduccio a les sessions

Sempre que en una pagina web s’incloguin sessions, s’ha d’iniciar la sessio.
session_start();

Les sessions s6n un mecanisme per desar dades de l'usuari al servidor. Per
treballar amb sessions es fa servir la variable global $ SESSION

La variable $ SESSION és una array, per tant es pot definir vectors (camps) amb
valors (dades). Aquests camps poden ser valors unics 0 més arrays.

Un exemple de model de dades d’una sessio és el seguent:
$ SESSION['usuari'] = [
'nom' => 'Joan',
'cognom' => 'Garcia',
'edat' => 28,
'ingredients' => [
'Tomaquet',
'Llevat',
'Galeta'

17

$ SESSION['data hora'] = [
'data' => '12/1/2026",
'hora' => '15:04",

17

Podem comprovar que la sessio té dos grans grups de dades: usuari i data_hora.
Aquests “grups de dades” son vectors de la sessio, que a la vegada també son
arrays amb meés vectors

Per crear un objecte de la sessi6 ho fem de la mateixa manera que afegint un
vector a una array normal, amb la diferéncia que especifiquem $ _SESSION

com array
$ SESSION[<nomObjecte>] = <valor>;
$ SESSION['nom'] = $ POST['nom']; // “Nom”, tindra el wvalor

que s’ha enviat al formulari

$ SESSION['nom'] = “Guillem”;
echo $ SESSION['nom']; // Imprimira “Guillem”
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L'objectiu de les sessions és mantenir les mateixes dades entre les pagines
navegades. En el moment que es desa una informacio a la sessid, totes les pagines
que iniciin la sessio podran recuperar aquella informacio i fer-la servir

Pagina 1
session_ start();
$ SESSION['nom'] = “Guillem”;

echo $ SESSION['nom']; // Imprimira “Guillem”

Pagina 2
session_start();
echo $_SESSION['nom']; // Imprimira “Guillem”

Pagina 3
echo $ SESSION['nom']; // Donara error, ja que no hem iniciat
la sessid

A T'hora de modificar les dades d’'una sessio és exactament la mateixa gestidé que
amb una array normal

En el moment que volem eliminar un objecte de la sessio, farem servir la funcié

unset()

unset ($ SESSION[“nom”]) ;

Per ultim, per tancar per complet la sessio i eliminar totes les dades dins d’aquesta,
realitzarem el seguent procediment:

Primer esborrarem les dades de la sessid
$ SESSION = array();

Seguidament, destruirem la propia sessio
session destroy();

Per ultim, esborrarem la cookie PHPSESSID del navegador
setcookie(session name(), '', time()-3600, '/');


https://www.php.net/manual/es/function.unset.php
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Documentacio del codi de I'aplicacio

Pagina inicial

A la pagina inicial es mostrara 2 inputs per introduir el nom i cognom, a més de 4
elements per afegir al cistell amb caselles de seleccid

Primerament, iniciarem la sessio

session_start();

En cas de respondre el formulari, desarem les variables nom i cognom a la sessi6

if ($_SERVER['REQUEST_METHOD'] === 'POST') {
$_SESSION[ 'nom_usuari'] = trim( $_POST['nom']);
$_SESSION[ 'cognom_usuari'] = trim( : $_POST[ 'cognom']);

Seguidament, crearem l'array de regals a la sessio i emmagatzemarem els regals
seleccionats en aquesta array

$_SESSION[ 'regals'] = array();
if (isset($_POST['regals']) && is_array(value: $_POST['regals'])) {
$_SESSION[ 'regals'] = $_POST[ 'regals'];

Finalment, redirigeix a l'usuari a la pagina del cistell

header (header: 'Location: cistell.php');

exit;

10
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Pagina del cistell
Dins la pagina del cistell, iniciarem sessio per recuperar les dades de la sessio.

session_start();

El seguent pas sera comprovar que el nom i el cognom de l'usuari estan definits (és
a dir, a la sessid, ha entrat a la pagina inicial i ha introduit el seu nom i cognom). En
cas que no ho estiguin, redirigirem 'usuari a la pagina inicial

if (lisset($_SESSION['nom_usuari']) || !isset($_SESSION['cognom_usuari'])) {

header(header: 'Location: index.php');

exit;

Recuperarem les dades de la sessio i les desarem a variables

$nom_complet = htmlspecialchars(string: $_SESSION['nom"'] . " " . $_SESSION['cognom'])
$regals = isset($_SESSION[ ‘regals']) ? $_SESSION['regals'] : array();

Dins de I'hntml, mostrarem el nom i cognom

Cistell de echo $nom_complet;

Mitjangant un condicional, comprobarem si el cistell té algun element
Regals seleccionats:
if (empty($regals)):
No heu seleccionat cap regal

En cas que hi hagi un element, per cada element dins del cistell es mostrara com a
item de la llista

foreach ($regals as $regal):
echo htmlspecialchars(string: $regal);

endforeach;

11
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Més endavant tenim la possibilitat d’actualitzar el cistell. Primer definirem les
possibles opcions per actualitzar el cistell, i per cada opcid, imprimirem una casella
de seleccio. En cas que I'element estigui dins del cistell, aquesta casella estara ja
marcada

$opcions = array('telefon', 'cotxe', 'teatre’, 'cine');
foreach ($opcions as $opcio):
$checked = in_array(needle: $opcio, haystack: $regals) ? 'checked' : "'

type="checkbox" name="regals[]" value=" echo $opcio; " echo $checked;
echo $opcio;

endforeach;

Tots les inputs comparteixen “nom”, una array. Per tant, si una casella de verificacio
esta marcada al enviar el formulari, el seu valor (el nom del producte) s’afegira a
aquesta array

Quan premem el boté d’actualitzar el cistell, tornarem a fer el mateix que a la pagina
inicial, esborrarem tota I'array de regals i afegirem a I'array de la sessi6 els valors de
l'array del formulari

if ($_SERVER[ 'REQUEST_METHOD'] === 'POST' && isset($_POST['actualitzar'])) {
$_SESSION[ 'regals'] = array();
if (isset($_POST['regals']) && is_array(value: $_POST['regals'])) {
$_SESSION[ 'regals'] = $_POST['regals'];

Per ultim, si decidim tancar la sessidé mitjangant el bot6é de tancar sessioé, realitzarem
el procés de tancament de sessio.

if (isset($_GET['finalitzar'])) {
$_SESSION = array();
if (isset($_COOKIE[session_name()])) {
setcookie(name: session_name(), value: '', expires_or_options: time()-360@, path:

session_destroy();
header(header: 'Location: index.php');
exit;

12
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Practica 5.2

Objectiu de la practica
L'objectiu de la practica és realitzar una pagina web de compra de productes amb
diferents funcionalitats, tenint com a base un cataleg i un cistell de productes.

S’implementa un cataleg de productes, on es mostren tots els productes amb els
seus detalls: nom, categoria, preu, stock, etc. A cada producte es pot escollir quina
quantitat afegir al cistell. Quan s'afegeix un producte al cistell es desa en una sessi6

A més a més, a l'icona del cistell es pot comprovar les unitats de productes que hi
ha dins

També s’implementa un cistell, el qual mostra els productes i el seu subtotal, les
unitats i el preu unitari a partir de les dades de la sessié activa. Es ddéna la
possibilitat d’afegir més quantitat, retirar-ne o eliminar el producte per complet des
del propi cistell per no haver de tornar al cataleg.

Al propi cistell també es dona la possibilitat de buidar-lo per complet per tancar la
sessio

Com a funcionalitats extra s’ha implementat:
Implementacié de categories i imatges als productes
Possibilitat de cerca de productes segons categoria o nom dins del cataleg
Control i verificacié exhaustiu d’stock abans de realitzar operacions
Aplicacio de descomptes segons quantitat d'unitats
Possibilitat de compra de productes i registre en un historic
Administracio del cataleg
o Espai protegit amb usuari i contrasenya per permetre 'accés a usuaris
autoritzats
Consulta de I'historic de compres
Modificacio de I'stock dels productes
Insercioé de nous productes al cataleg

13
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Demostracié
En el seguent video es pot comprovar una prova de funcionament de I'aplicacio:
W demostracioA5.2.mp4

14


https://drive.google.com/file/d/1-6aXu14j2vFruNnbFzy2ZnufsyFuEPGf/view?usp=drive_link
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Estructura de directoris

L'estructura de directoris per aquesta practica és la seguent.
5.2

|— administracioBD (Protegit amb usuari i contrasenya)

| |— creacioBDiTaula.php

| |— eliminacioBD.php

| L— veureErrors.txt

|— administracioCataleg (Protegit amb usuari i contrasenya)
| |— administracioCataleg.php

| |— afegirProductes.php

| |— afegirStock.php

| L— nhistorialCompres.php

— cataleg.php

|— cistell.php

— compra.php

— connexioBD

| |— connexioR.php
| L— connexioRW.php

— css
|— stylesAfegirProductes.css
— stylesCataleg.css
— stylesCistell.css
— stylesCompra.css
— stylesHistorial.css
L— stylesStock.css
— documentacio.txt
— funcions.php
— imatges
— altaveu.jpg
— auriculars.jpg
— monitor.jpg

|
|
| }— portatil.jpg
|
|
|

— ratoli.jpg
— teclat.jpg

L— webcam.jpg
L— processa.php

15
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Documentacio del codi de I'aplicacio

Creacié de la base de dades i les seves taules
Aquesta aplicacio tindra una BD anomenada “botiga” amb codificacié UTF8 amb tres
taules:
e Taula per desar els productes i els seus detalls (hom “productes”)
Nom
Preu
Descripcio
Estoc
Categoria
Imatge del producte

o O O O O

$sqgl productes (
id AUTO_INCREMENT

nom (1ee)

preu (1e, 2)

descripcio ,

estoc

categoria (30)

imatge (38)

) ENGINE=InnoDB CHARSET=utf8mb4 =utf8mb4_unicode_ci;";

$conn->exec(statement: $sql);

e Taula per desar les compres (nom “compres”)
o Total de compra
o Data de compra

$sgql = " compres (
id AUTO_INCREMENT

data_compra R
total
) ENGINE=InnoDB CHARSET=utf8mb4 =utf8mb4_unicode_ci;";

16
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e Taula per desar els detalls de les compres realitzades (nom “compres_detall”)

o Productes comprats

o Quantitat

o Preu de cada producte i total de productes

o ID de la compra a la que corresponen dels detalls (de la taula
compres)

o ID del producte al que correspon preu, quantitat, etc (de la taula
productes)

compres_detall (
AUTO_INCREMENT a
compra_id
producte_id ,

quantitat ,
preu_unitari (10,2)
total_producte

(compra_id) compres(id),
(producte_id) productes(id)
) ENGINE=InnoDB CHARSET=utf8mb4 =utf8mb4_unicode_ci;";

A més, s’assignen els seguents permisos a la BD:
e Usuari iot
o Escriptura i lectura
e Usuari convidat
o Lectura

$permisosRW = "GRANT SELECT, INSERT, UPDATE, DELETE ON botiga.* TO 'iot'@"'localhost';";
$permisosR = "GRANT SELECT ON botiga.* TO 'convidat'@'localhost’;";

$conn->exec( : $permisosRW);
$conn->exec(s : $permisosR);
$conn->exec(s ement: "FLUSH PRIVILEGES;");

17
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Connexions a la BD
Les dues connexions a la BD es diferencien segons els permisos aplicats
anteriorment: de lectura i escriptura i unicament de lectura.

La connexi6 de lectura la qual unicament s’'usa en la pagina del cataleg per mostrar
productes, és la seguent:

$servidor = "127.0.0.1";

$usuari = “convi

$contrasenya =

$nomDB = "botiga";

$opcions = array(

PDO: : ATTR_ERRMODE => PDO: :ERRMODE_EXCEPTION,

PDO: : ATTR_DEFAULT_FETCH_MODE => PDO::FETCH_ASSOC,
PDO: :MYSQL_ATTR_INIT_COMMAND => "SET NAMES utf8mb4"

)

try {

$pdo = PDO(dsn: "mysql:host=$servidor;dbname=$nomDB", username: $usuari, d: $contrasenya, options: $opcions);
} catch(PDOException $e) {

echo "No es pot connectar. Motiu: " . $e->getMessage();

}

La connexid de lectura i escriptura, que s’usa practicament en la resta de pagines,
és la seguent:

$servidor = "

$usuari = "

$contrasenya = "iot";

$nomDB = "botiga";

$opcions = array|(

PDO: :ATTR_ERRMODE => PDO::ERRMODE_EXCEPTION,

PDO: : ATTR_DEFAULT_FETCH_MODE => PDO::FETCH_ASSOC,
PDO: :MYSQL_ATTR_INIT_COMMAND => "SET NAMES utf8mb4"
)

try {

$pdo = PDO(dsn: "mysgl:host=$servidor;dbname=$nomDB", username: $usuari, password: $contrasenya, options: $opcions);
} catch(PDOException $e) {

echo "No es pot connectar. Motiu: " . $e->getMessage();

}

18
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Cataleg
La primera pagina en mostrar-se és el cataleg de productes.

Primer de tot, s’inicialitza la sessi6 i es requereix la connexié d’escriptura

session_start();
+£connexiDBchonnexiDﬂ+php”;

require_once

Seguidament, en cas que no ho estigui, inicialitzem el cistell dins de la sessio, el
qual és una array
if (!isset($_SESSION['cistell']) || !is_array(value: $_SESSTON['cistell'])) {

$_SESSION[ 'cistell'] = array();
b

Seguidament definim el comptador del cistell. Per defecte és 0, pero si hi ha
productes al cistell, per cada producte del cistell afegim la seva quantitat al
comptador del cistell.

Verifiquem que el producte és una array (ja que conté els detalls com el nom, el
preu, i el més important, la quantitat) i verifiquem que el vector “quantitat” estigui
definit, a més d’assegurar que sigui un enter

$comptador = 9;
foreach ($_SESSION[ 'cistell'] as $prod) {
if (is_array(vali $prod) && isset($prod[ 'quantitat’'])) {

$comptador = $comptador + $prod[ "quantitat’'];

Seguidament farem la consulta dels productes, la qual pot tenir tres possibilitats:
e S’ha realitzat una cerca per nom
e S’ha realitzat una cerca per categoria
e No s’ha realitzat cap cerca (primera vegada en la pagina)

19
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En cas que s’hagi realitzat una cerca, ho sabrem ja que s’ha enviat un formulari GET
amb el camp “nom” o el camp “categoria”

En cas que es faci una cerca per nom, es fara el seguent:

if (lempty($_GET['nom'])) {
$cerca = "nom";
$valor %" . $_GET['nom'

$sql = ' * productes $cerca
$stmt = $pdo->prepare(q sql);
$stmt->bindParam(param: ':valor', var: &$valor);
$stmt->execute();

En cas que sigui una cerca per categoria, es fara el seguent:

} elseif (lempty($_GET['categoria'])) {
$cerca = "categoria”;
$valor = "%" . $_GET['categoria’ 8
$sql = " * productes $cerca
$stmt = $pdo->prepare(query: $sql);
$stmt->bindParam(param: valor', var: &$valor);
$stmt->execute();

I, per defecte, en cas que no es faci cap cerca, es recuperaran tots els productes de
la BD

} else {
$sql = " * productes"”;
$stmt = $pdo->prepare(query: $sql);
$stmt->execute();

Per ultim, desarem el fetch de la consulta SQL a la variable $productes

$productes = $stmt->fetchAll();

$productes conté els productes amb els seus detalls

20
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A partir d’'aqui, comenca I'HTML, on es mostrara el contingut de la pagina.
Primerament es mostren dos botons: un per administrar el cataleg i I'altre per anar al
cistell

href="cistell.php" class="cart-button"

class="fas fa-shopping-cart"

class="cart-count™ echo $comptador;

href="./administracioCataleg/administracioCataleg.php”™ class="admin-1link"
Administracid del cataleg

Seguidament, es mostra el formulari de cerca

method="get" action="cat

Cerca de productes

Nom:
type="text" name="nom"
value="
if (isset($ _GET['nom'])) {
cho htmlspecialchar $_GET[ 'nom"]);
I

Categoria:
type="text" name="c
value="

if (isset($_GET|[ 'categ
o htmlspecialch
I

21
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Per ultim, es defineix un espai per mostrar missatges de confirmacié o error.
Aquests missatges unicament surten si estan definits, i es defineixen al codi de
Gestio del cistell segons el resultat de I'operaci6 realitzada

if (isset($_SESSION[ 'missatge_ok'])):
style="color: green; font-weight: bold;"

echo htmlspecialchars(string: $_SESSION[ 'missatge_ok']);
unset($_SESSION[ 'missatge_ok']);

if (isset($_SESSION[ 'missatge_error'])):
style="color: red; font-weight: bold;"

echo htmlspecialchars(string: $_SESSION[ 'missatge_error']);
unset($_SESSION[ 'missatge_error']);

A partir d'aquest moment, comenga la mostra de productes, el qual varia segons la
consulta SQL realitzada a partir de la cerca de productes.

Per aix0, després de comprovar que hi ha productes a mostrar, realitzem un foreach
a I'array de productes

if (empty($productes)):
No sﬂhan trobat productes.

endif;

class="catalog"
foreach ($productes as $p):

A partir d’aqui, per cada producte es fara exactament el mateix, fins fer-ho amb tots
els productes.

22



Guillem Serrat
Practica 5: Sessions

Primer gestionarem la visualitzacié de I'estoc. Es important entendre el segiient:

Suposem que a la base de dades tenim 10 unitats en estoc i afegim 2 productes al
cistell:

e A la base de dades encara apareixen 10 unitats, perqué la compra no s’ha
completat.

e Tot i aixi, només queden 8 unitats disponibles per afegir al cistell, ja que 2 ja
estan “reservades” dins del cistell.

Si només ens guiéssim per I'stock de la base de dades, podriem continuar afegint
productes al cistell de manera indefinida fins a I'hora de la compra, cosa que
generaria un problema si I'estoc real ja no és suficient.

Es per aixd que hem de definir un “stock visible”, per evitar que els usuaris afegeixin
mes productes dels possibles al cistell, perd sense tocar la BD, en cas que es buidi
el cistell.

Per aixd primer hem de saber si dins del cistell es troba el mateix producte
(mitjangant una cerca per ID de producte). En cas afirmatiu, desem a una variable la
quantitat que hi ha dins del cistell

$reservat = @;
if (isset($ SESSION[ 'cistell’|[$p['id']])) {
$reservat = (int)$_SESSION[ "cistell'][$p["id']][ quantitat’];

i

Seguidament definim I'stock visible, el qual és I'stock que hi ha a la BD menys I'stock
reservat dins del cistell

$estoc_visible = $p[ estoc’] - $reservat;

L’stock visible és la quantitat de productes que l'usuari pot afegir al cistell.
Sihiha 10 ala BD i 0 al cistell: Stock visible = 10

Sihiha 10 ala BD i 5 al cistell: Stock visible = 5

Sihiha 10 ala BD i 8 al cistell stock visible = 2

L'stock de la BD es resta segons els productes del cistell. En el moment de fer la
compra final, aquesta resta es fa a la BD en si i s’actualitza I'stock
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Un cop calculat I'stock visible, mostrarem els detalls del producte

class="product-image"
src="imatges/ echo htmlspecialchars(string: $p['imatge’']);

alt=" echo htmlspecialchars(string: $p[‘nom']);

echo htmlspecialchars(string: $p['nom']);

Categoria: echo htmlspecialchars(string: $p['categoria’]);

echo htmlspecialchars(string: $p['descripcic’']);

echo number_format(num: $p['preu’], decimals: 2);

Estoc disponible: echo $estoc_visible;

| per ultim, I'stock visible (stock de la BD menys productes del cistell), el qual si és 0,
mostrem que no hi ha estoc, pero si n’hi ha 1 o més, definim un formulari on l'usuari
pot indicar quina quantitat de productes pot afegir al cistell.

Aquesta entrada que defineix el nombre de productes a afegir t& un maxim limitat
per I'stock visible

if ($estoc_visible > @):

" method="post"
" name="id" value=" echo (int)$p['id'];

echo $estoc_visible;
type="submit” value:

pProducte esgotat

En aquest formulari, afegim un boté per afegir al cistell, el qual crida al codi
processa.php definint el valor “afegir” a la variable “accid”

- II1

method="post"

action="p

Aquest procés es realitza per cada producte.
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Cistell

En aquesta pagina es mostra tots els elements afegits al cistell, a més del seu
subtotal i el total de la compra. També permet realitzar la compra, buidar el cistell o
tornar al cataleg per seguir comprant.

Primer, iniciem la sessid per recuperar els elements afegits al cistell de la pagina
anterior, requerim una connexid de lectura a la BD per recuperar els stocks dels
productes i el fitxer funcions.php

session_start();

require_once "funcions.php";

require_once "./connexioBD/connexioR.php";

A més, inicialitzem el cistell en cas de no haver-ho estat

if (lisset($_SESSION|[ 'cistell’])) {
$_SESSION[ 'cistell’'] = array();

| inicialitzem la variable del total de la compra. La inicialitzem aqui perqué s’utilitza
dins d’'un bucle i no hi ha cap altre lloc per declarar-la. Com que és un bucle, si la
declaréssim dins, el valor del total es reiniciaria a 0 a cada iteracio, i volem que el
total s’Tacumuli al llarg de totes les iteracions

$total = ©;

A partir d’'aqui, comengem a definir ’THTML de la pagina, on definim el titol i un espai
per mostrar missatges d’error o éxit. Aquests missatges unicament surten si estan
definits, i es defineixen al codi de Gestié del cistell segons el resultat de I'operacio
realitzada

Cistell de la compra

if (isset($_SESSION[ 'missatge_ok'])):
style="color: green; font-weight: bold;"

echo htmlspecialchars(string: $_SESSION[ 'missatge_ok']);
unset($_SESSION[ 'missatge_ok']);
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El seglent pas és mostrar tots els elements del cistell. Primer es verificara si és o no
buit i en cas que tingui elements es comencgara per crear les capgaleres de la taula

if (empty($_SESSION['cistell'])):
El cistell esta buit.

else:

="1" cellpadding="5"

Imatge
Producte
Preu unitari
Quantitat
Subtotal
Accions

| a continuacid, mitjangant un foreach que recorrera tots els elements del cistell,
mostrarem els detalls i calcularem els subtotals de cada producte i el total de
compra.

Primer, calcularem els preus del producte (amb descompte i sense) mitjangant la
funcié calcularPreus.

$total_producte = calcularPreus(preu_unitari: $db_producte['preu’], guantitat: $quantitat);

Seguidament, al total de compra li sumem el valor retornat de la funcié “total_final”,
el qual és el preu final, aplicant-hi descompte si escau

$total_compra = $total_compra + $total_producte[ 'total final'];

A continuacié necessitem saber I'stock del producte, per poder posar limits per
afegir més productes. La teoria és exactament la mateixa realitzada al cataleg:
agafar I'stock de la BD i restar-li la quantitat que ja hi ha al cistell

$stmt = $pdo->prepare(query: estoc productes
$stmt->bindParam(param: ":id", var: &$id);
$stmt->execute();

$stockBD = ( Y$stmt->FfetchColumn();

$maxAfegir = $stockBD - $prod['quantitat'];
if ($maxAfegir < @) {

$maxAfegir = ©;

}I
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Un cop calculat el subtotal del producte, el total acumulatiu de la compra i el stock
del producte, mostrarem tots els detalls del producte

src="imatges/ echo htmlspecialchars(string: $prod['imatge']); " width="g8@"

echo htmlspecialchars(string: $prod[‘nom']);
echo number_format(num: $prod['preu’],decimals: 2); €

echo $prod[ 'quantitat'];

| en ultim lloc, el preu. En cas que hi hagi descompte, es mostrara el preu original
tatxat i el preu descomptat amb el % de descompte aplicat

if($preusProducte[ > 0):
style="tex ation: * echo number_format(num: $preusProducte|’ i al'],decimals: 2); £
nber_format(num: $preusProdu fi

echo $preusProducte[ "¢ nt']; % desc.)

En cas que no hi hagi cap descompte, unicament mostrem el preu original i res mes

else:
echo number_format(num: $preusProducte['total_original’],decimals: 2);
endif;

Per cada producte, afegirem la possibilitat d’afegir i retirar una quantitat de
productes del cistell i d’eliminar per complet el producte del cistell.

Per aix0, s’inclouen dues entrades numeriques i tres botons; un per afegir més
quantitats al cistell, un l'altre per retirar-ne i un ultim per eliminar el producte del
cistell

A I'nora d’afegir productes, si I'stock real (calculat anteriorment, stock BD - quantitat
cistell) és 0, no mostrarem cap bot6 i informarem que no queden existéncies.

En cas que si que en quedin, mostrarem el bot6 per afegir elements que defineix un
minim d’1 i un maxim igual a I'stock real. Aquest crida al codi processa.php definint
el valor “afegirEnCistell” a la variable “acci¢”

style="text-align: center; vertical-align: middle;"
style="display: inline-block;"

if ($maxAfegir > @):
action="processa.php?accio=afegirEnCistell"” method="post" style="margin-bottom: 1@px;"
type="hidden" name="id" value=" echo $id;
type="number"
name="gquantitat"
value="1"
min="1"

max=" echo $maxAfegir;
type="submit" value="Afegir" style="color:white; background-color: green;"

else:
Sense stock
endif;
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El botd per retirar elements crida al codi processa.php definint el valor “retirar” a la
variable “accio”

action="processa.php?accio=retirar"” method="post"

type="hidden" name="1id" value=" echo $id;
type="number"

name="quantitat"

value="1"

min="1"

max=" echo $prod['quantitat’];
type="submit" value="Retira"

| per ultim, el boté per eliminar un producte del cistell crida al codi processa.php
definint el valor “eliminar” a la variable “accio”

action="processa.php?accio=eliminar"” method="post"

type="hidden” name="id" value=" echo $id;
type="submit” value="Eliminar producte”

Aquest procés comentat es fa amb tots els elements dins del cistell.
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Un cop mostrats tots els productes del cistell, mostrarem una ultima fila amb el total
de compra

colspan="4" Total

colspan="2" echo number_format(num: $total,decimals: 2);

| definirem el boté de compra, que porta al codi compra.php

action="compra.php” method="post”
type="submit" value="g Finalitza la compra"

A més d’'un botd per buidar el cistell, el qual porta al codi processa.php definint el
valor “buidar” a la variable “accid”

href="processa.php?accio=buidar”>Buida el cistell

Acabant amb un boto6 per tornar el cataleg

href="processa.php?accio=buidar"”>Buida el cist

endif;

if (empty($_SESSION[ 'cistell'])):

endif;

href="cataleg.php">Torna al cataleg

Veiem que tenim 2 etiquetes <center> d'obertura i només 1 de tancada. Aix0 és
degut a que si hi ha elements dins del cistell, la primera etiqueta que és dins d’un if
s’executa perd no volem que s’executi la segona etiqueta d'obertura, ja que genera
un salt de linia.

En cas que el cistell estigui buit, la primera etiqueta no s’executara per estar dins

d'un if, perd volem que estigui centrat, i per aixd definim la segona etiqueta
unicament si el cistell esta buit
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Gestio del cistell
A I'hora de gestionar el cistell es poden produir 3 accions:
e Afegir un element al cistell (des de cataleg.php)
e Afegir més elements al cistell (des de cistell.php)
e Eliminar una quantitat d’un sol producte del cistell (des de cistell.php)
e Buidar per complet el cistell (des de cistell.php)

Aquest codi contempla les 3 opcions, i aplica una o una altra segons la variable
“accio”.

Aquesta variable es defineix en els formularis dels altres codis, quan a I'enllag
s’inclou el valor de la variable.

Per exemple, aquest formulari:

<form action="processa.php?accio=afegir" method="post">
Redirigeix al codi definint la variable accio amb el valor “afegir”. Cada formulari o
bot6 que realitza una de les tres accions canvia el valor de la variable accio segons

la seva peticio.

Per als formularis fem servir els tipus GET per poder passar valors de les variables
via URL.

Un cop arriba la variable al fitxer, el primer que fem (a part de inicialitzar la sessi6 i
requerir connexio a la BD) és desar aquest valor a una variable

session_start();
require_once "./connexioBD/connexioRW.php™;

if (lisset($_SESSION[ 'cistell'])) {
$_SESSION[ 'cistell'] = array();
}

$accio = $_GET['accio'];

Per diferenciar les accions a realitzar segons la variable, fem servir un switch amb
els 3 casos comentats anteriorment

switch ($accio) {
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Afegir productes des del cataleg
En el cas d’afegir un element al cistell des del cataleg, arribaran els seguents

parametres: una ID de producte i una quantitat. (Extracte del codi cataleg.php)
action="processa.php?accio=afegir" method="post"
type="hidden" name="id" value=" echo ( )¢p['id'];

Quantitat:
type="number"
name="quantitat"
ERI =
min="1"
max=" echo $estoc_visible;

type="submit" value="Afegeix al cistell"

Primer, haurem de verificar que s’ha proporcionat una ID i que sigui un nombre

if (lisset($_POST['id']) || !is_numeric(value: $_POST['id'])) {
$_SESSION[ 'missatge_error'] =
"ID de producte no valid";
header(header: "Location: cataleg.php");
exit;

)$_POST['id"1;

Seguidament, haurem de verificar la quantitat. Si és menor o igual a 0 enviarem un
missatge d’error i retornarem l'usuari al cataleg, mostrant el missatge d’error

$quantitat = ( )$_POST[ 'quantitat'];
if ($quantitat <= @) {
$_SESSION[ 'missatge_error'] =
"Quantitat no valida";
header(header: "Location: cataleg.php");

exit;
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El seguent pas sera recuperar els detalls del producte segons la ID proporcionada.
En cas que la ID sigui erronia, no recuperara cap producte i es redirigira al cataleg
indicant que el producte no existeix

$stmt = $pdo->prepare(
query: " nom, preu, estoc, imatge, categoria
productes
= :id"
)3
$stmt->bindParam(param: ":id",var:

$stmt->execute();

$producte = $stmt->fetch();

if (!$producte) {
$ SESSION[ 'missatge_error'] =
"El producte no existeix";
header r: "Location: cataleg.php");
exit;

Per ultim, cal afegir el producte al cistell o actualitzar la seva quantitat. En cas que ja
existeixi el producte al cistell, li afegim la quantitat rebuda pel formulari

if (isset($_SESSION['cistell'][$id])) {
$_SESSION[ 'cistell'][$id][ 'quantitat’] = $_SESSION['cistell’][$id]['quantitat’'] + $quantitat;

En cas que el producte no estigui al cistell, 'afegim amb la quantitat rebuda pel
formulari

} else {
$_SESSION[ ‘cistell’][$id] = array
‘nom' => $producte[ 'nom'],
‘preu’ => $producte['preu'],
‘quantitat’ => $quantitat,
‘imatge' => $producte[’'imatge’],
'categoria’' => $producte['categoria’]

Per ultim, mostrem el missatge d’éxit que informa quin i quants productes s’han
afegit al cistell

$ SESSION[ 'missatge ok'] =
"S'ha afegit $quantitat {$producte['nom’']} al cistell.";

header(header: "Location: cataleg.php");
exit;
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Afegir productes des del cistell
En cas d’afegir un producte al cistell des del propi cistell també arribara la ID del

producte i la quantitat (Extracte del codi cistell.php)

if ($maxAfegir > @):
action="processa.php?accio=afegirEnCistell" method="post" style="margin-bottom: 1@px;"

type="hidden" name="id" value=" echo $id;
type="number"
name="quantitat"
value="1"
min="1"
max=" echo $maxAfegir;
type="submit" value="Afegir" style="color:white; background-color: green;"

else:
Sense stock
endif;

En aquest cas, el case és molt semblant al de afegir productes des del cataleg,
unicament canvia la redireccié. Primer validem la ID i la quantitat

case 'afegirEnCistell':

if (lisset($_POST['id']) || !is_numeric(value: $_POST['id'])) {
$_SESSION[ 'missatge_error'] =
"ID de producte no valid";
header : "Location: cistell.php");

exit;
)$_POST['id'];

$quantitat = (int)$_POST['quantitat’];

if ($quantitat <= @) {
$_SESSION[ 'm ge_error'] =
"Quantitat no valida";
header(header: "Location: cistell.php");

exit;

En aquest cas no cal obtenir les dades del producte, ja que no inserirem cap
producte al cistell (ja que ja ho estara) i no fara falta comprovar si existeix, ja que si
el veiem existeix i si no, no.

El que si haurem de fer és recuperar el nom del producte des de la sessio pel
missatge

$nom_prod = $_SESSION[ "cistell’][$id][ 'nom'];

33



Guillem Serrat
Practica 5: Sessions

Per ultim, actualitzem la quantitat del cistell i mostrem el missatge

$_SESSION[ 'cistell’][$id]['quantitat’'] = $_SESSION[ 'cistell”][$id][ 'quantitat’] + $quantitat;

$ SESSION[ 'missatge ok'] =
"S'ha afegit $quantitat {$producte[’'nom’]} al cistell.";
header: "Location: cistell.php");

A diferéncia del codi d’afegir un producte al cistell des del cataleg, no comprovem si
el producte existeix al cistell, ja que si ho estem fent des del propi cistell, vol dir que
ja existeix.

Si no fos aixi, no es podria afegir més elements si no fos des del cataleg.
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Retirar una quantitat de productes
En el cas de retirar un element al cistell, arribaran els seguents parametres: una ID

de producte i una quantitat. (Extracte del codi cistell.php)

action="processa.php?accio=retirar" method="post"

type="hidden” name="id" value=" echo $id;
type="number"

name="quantitat"

value="1"

min="1"

max=" echo $prod[ 'quantitat’'];
type="submit” value="Retira"

Al igual que a l'afegir productes, verifiquem les entrades numeériques de I'ID i de la
quantitat

case 'retirar':

if (lisset($_POST['id']) || !is_numeric(value: $_POST['id'])) {
$_SESSION[ 'missatge_error'] =
"ID de producte no valid";
header(header: "Location: cistell.php");
exit;
1

J

$id = (int)$_POST['id'];

$quantitat = ( )$_POST[ 'quantitat’'];
if ($quantitat
$_SESSION['m
"Quantitat n
header : "Location: cistell.php");
exit;

En cas que el producte estigui realment al cistell, obtindrem el nom del producte pel
missatge de confirmacidé i restarem la quantitat retirada a la quantitat del cistell

if (isset($_SESSION['cistell'][$id])) {
$nom_prod = $_SESSION['cistell'][$id][ 'nom'];
$_SESSION[ 'cistell”][$id]['quantitat’'] = $_SESSION['cistell’'][$id]['quantitat’'] - $quantitat;

En cas que la quantitat arribi a 0, retirem per complet el producte del cistell

if ($_SESSION['cistell'][$id]['quantitat’'] <= @
unset($_SESSION['cistell’][$id]);
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| finalment enviem un missatge d’éxit o error, en cas que el producte no existeixi al
cistell

$_SESSION 'missatg_ ok = "S'ha retirat $quatitat unitat[s] de $nom prod del cistell.”;
} else {
J !

$_SESSION[ 'missatge_error'] = "El producte no esta al cistell.";

H
i

header(header: "Location: cistell.php");
exit;
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Eliminar un producte del cistell
En el cas d’eliminar per complet un element del cistell des del propi cistell, arribara

unicament un parametre: la ID del producte. (Extracte del codi cistell.php)

action="processa.php?accio=eliminar"” method="post"

type="hidden" name="id" value=" echo $id;
type="submit" value="Eliminar producte”

A ligual que amb la resta d'opcions, haurem de verificar la ID i aprofitarem per
recuperar el nom del producte des del propi cistell pel missatge de confirmacié

case 'eliminar’

if (lisset($_POST['id']) || !is_numeric(value: $_POST['id'])) {
$_SESSION[ 'missatge_error'] =
"ID de producte no valid";
header(header: "Location: cistell.php");
exit;

}
J

$id = ( )$_POST['id'];
$nom_prod = $_SESSION['cistell’][$id]['nom'];

Per ultim, eliminem I'objecte de la sessid i mostrem el missatge

unset($_SESSION[ 'cistell'][$id]);

$_SESSION[ 'missatge_ok'] = "S'ha eliminat el producte $nom_prod del cistell.";
header (header: "Location: cistell.php");
exit;
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Buidar el cistell
En el cas de buidar per complet el cistell, no arribara cap parametre i unicament
destruira la sessio

case 'buidar’':

$_SESSION[ 'cistell'] = array();

session_destroy();
header(header: "Location: cistell.php");
exit;
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Compra
Dins del cistell, trobem un boté amb la finalitat de realitzar la compra: restar I'stock
dels productes a la BD i registrar una compra a un historial

El primer que es fa per realitzar la compra es iniciar la sessio, requerir la connexio a
la BD i el codi funcions.php i verificar que el cistell es troba amb algun element

session_start();
require_once "./connexioBD/connexioRW.php";

require_once "funcions.php";

if (!isset($_SESSION['cistell']) || empty($_SESSION['cistell’'])) {
header(header: "Location: cataleg.php");
exit;

Seguidament es comenga una transaccio que durara tot el codi. Aixd és aixi ja que
en cas d'haver-hi algun error és imperatiu tenir la possibilitat de fer un rollback.

$pdo->beginTransaction();

El seglent pas sera inicialitzar la variable del total de compra i una array de detalls
de productes que més endavant es descriura degudament.

$total_compra =

e;
$detalls_compra =

[1;

Seguidament, de forma molt similar al cistell, per cada producte mitjangant un
foreach verificarem la quantitat de productes major a 0

foreach ($_SESSION[ 'cistell'] as $id_producte => $producte) {
$quantitat = $producte[ 'quantitat'];
if ($quantitat <= @

throw Exception(m : "Quantitat no valida");

Després, a partir de la ID del producte del cistell, recuperarem les seves dades i
verificarem que el producte realment sigui correcte

$stmt = $pdo->prepare(qgue preu, estoc productes i :id_producte");
$stmt->bindParam(param: ":id_producte",var: &$id_producte);

$stmt->execute();

$db_producte = $stmt->fetch();

if (!$db_producte

throw Exception(mess : "E1 producte no existeix");
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Si, tot i havent-hi verificacions d’stock real i visible, es dona el cas que al cistell hi ha
meés productes que stock real, llengarem una excepcio

El seglient pas sera fer el mateix calcul de total i subtotal que al cistell

$total_producte = calcularPreus(preu_unitari: $db_producte['preu'], quantitat: $quantitat);
$total_compra = $total_compra + $total_producte[ "total_final’];

Per ultim, crearem una array de detalls dels productes. Dins d’aquesta array es
guardara de cada producte:
ID
Quantitat
e Preu unitari
e Total final
Per després registrar-ho a la taula compres_detall

$detalls_compra =
'id_producte' => $id_producte,
'quantitat' => $quantitat,
'preu_unitari' => $db_producte['preu’'],
"total_final' => $total_producte[ 'total_final']

Tot aquest procés comentat es fara per cada producte dins del cistell.

Un cop recuperats tots els productes, inserirem a la taula compres el total de la
compra i la data de compra. Es important recuperar la ID d’aquesta compra per
després inserir-la als registres de compres_detall (ja que recordem que és una clau
forania)

$stmt = $pdo->prepare(query: " compres (data_compra, total) ( (), :totalCompra)");

$stmt->bindParam(param: ":totalCompra",var: &$total_compra);
$stmt->execute();
$compra_id = $pdo->lastInsertId();
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A continuacio, a partir de I'array de detalls de compres, per cada producte comprat,
inserirem els seus detalls (quantitat comprada, preus, etc) a la taula compres_detall,
i la ID de compra la recuperem de I'anterior registre a la taula compres

foreach ($detalls_compra as $detall) {
$stmt = $pdo->prepare

query: " compres_detall
(compra_id, producte_id, quantitat, preu_unitari, total_producte)

(:compra_id, :producte_id, :quantitat, :preu_ unitari, :total_producte)"

5
$stmt->bindParam(param: ":compra_id", var: &$compra_id);
$stmt->bindParam(param :producte_id &$detall['id_producte']);
$stmt->bindParam(param :quantitat”, $detall[ 'quantitat']);
$stmt->bindParam(param :preu_unitari” &$detall['preu_unitari']);
$stmt->bindParam(param: ":total_producte", var: &$detall['total_final']);

$stmt->execute();

Per ultim, haurem d’actualitzar I'stock de la taula productes segons els productes
comprats

$stmt = $pdo->prepare(qu " productes estoc = estoc - :quantitat id = :id_producte");
$stmt->bindParam(param quantitat",\ $detall[ 'quantitat']);

$stmt->bindParam(param: ":id_producte",var: &$detall['id producte']);

$stmt->execute();

Aquest procés el realitzarem tantes vegades com productes comprats.

Per ultim, confirmem la transaccid i destruim la sessio

$pdo->commit();

$_SESSION[ ‘cistell’] = array();
session_destroy(

}H catch (Exception $e) {
if ($pdo->inTransaction()){
$pdo->rollBack();
}
die("Error en la compra:

$e->getMessage()));

. htmlspecialchars(str

Un cop realitzada la compra, es mostrara un missatge de confirmacio i un bot6 per
tornar al cataleg
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Gestio del cataleg

L'aplicacioé permet gestionar 3 aspectes del cataleg:
e Visualitzacié d’'un historic de compres
e Afegir o retirar stock manualment dels productes
e Afegir nous productes al cataleg

A aquesta administracio es pot accedir mitjangant un botoé dins del cataleg anomenat
“Administracio del cataleg”

Tots aquest codis que permeten administrar el cataleg estan protegits amb usuari i
contrasenya, els quals son:

e usuari: admin

e contrasenya: cataleg

Per tal d’autoritzar I'accés unicament als responsables del manteniment de
I'aplicacié web
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Historic de compres

L’administracié del cataleg té la possibilitat de consultar un historic de compres.

Per aix0, es recuperen les dades de les taules compres i compres_detall

try {

$sql = "
SELECT
c.id AS compra_id,
c.data_compra,
c.total AS total_compra,
cd.producte_id,
cd.quantitat,
cd.preu_unitari,
cd.total_producte,
p.nom AS nom_producte,
p.categoria
FROM compres c
INNER JOIN compres_detall cd ON c.id = cd.compra_id
INNER JOIN productes p ON cd.producte_id = p.id
ORDER BY c.data_compra DESC, c.id DESC

Fl

$stmt = $pdo->prepare($sql);
$stmt->execute();
$resultats = $stmt->fetchAll();

} catch (PDOException $e) {
die("Error BD: " . htmlspecialchars(string: $e->getMessage()));

}

Els resultats retornats per la consulta son els detalls de les compres i no les
compres en si. Es possible que tinguem 9 resultats pero realment son 3 compres, és
per aixd que hem d'agrupar aquests 9 resultats en compres.

Primer, definirem l'array $compres, que sera l'array que contindra totes les compres i
els seus detalls

$compres = array();
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Seguidament, per cada compra (cada registre) realitzarem el seguient

1. Recuperem la ID de compra del producte
2. (Opcional) En cas que aquesta ID no existeixi dins de I'array $compres

1. Afegim a l'array $compres un vector que té el valor de la ID de compra,

el qual sera una altra array
2. Dins de l'array de la ID de compra afegirem

1. La data de compra
2. Eltotal de la compra
3. Una altra array "productes" que servira per emmagatzemar els

detalls dels productes comprats
3. Finalment, dins de l'array "productes" inserim les dades la compra (el registre,

la fila retornada per SQL, que contempla els detalls del producte

foreach ($resultats as $fila) {
$id = $fila['compra_id'];
if (lisset($compres[$id])) {
$compres[$id] = array
‘data’ => $fila['data_compra'],

"total' => $fila['total_compra'],
‘productes’ => array()

>

écompres:$id]['produ:tes‘]:] = $fila;
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Finalment, per cada compra a $compres, mostrarem un "bloc" on:
e Es mostrara la ID de compra
e Es mostrara la datai el total de la compra
e Es mostrara una taula on, a partir de l'array "productes” s'obtindra tots els
seus valors, que son els detalls de cada producte

foreach ($compres as $id_compra => $dades):

Compra # echo (int)$id_compra;

PEYER echo htmlspecialchars(string: $dades[’'data']);
Total compra: echo number_format(num: $dades[’'total’'], decimals: 2); €

Producte
Categoria

Preu unitari
Quantitat
Total producte

foreach ($dades['productes'] as $p):

echo htmlspecialchars(s : $p[ 'nom_producte’

echo htmlspecialchars(s : $p['categoria’]

echo number_format(num: $p['preu_unitari'],

echo ( )$p[ quantitat’'];

echo number_format(num: $p['total_producte'], decimals: 2);

endforeach;

endforeach;
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També s’ofereix la possibilitat d’esborrar I'historic de compres mitjangnat un botd

Historic de Compres
method="POST" action=""
name="borrarCompres" type="submit"

echo "Esborrar registre de compres"

Quan es prem el botd s’executen dues consultes que eliminen tots els registres de
les taules compres i compres_detall

if (isset($_POST[ 'borrarcompres'])) {
try {
$stmt = $pdo->prepare(” compres_detall™);
$stmt->execute();
$stmt = $pdo->prepare(” compres") ;
$stmt->execute();
} catch (PDOException $e) {

echo "<p»>Error al eliminar els registres: " . htmlspecialchars(string: $e->getMessage()
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Afegir o retirar stock d’un producte
L'administrador del cataleg té la possibilitat d’afegir o retirar stock d’'un producte en

concret sempre que ho necessiti.

Per comencar, es requereix una connexié a la BD

require_once "../connexioBD/connexioRW.php";

Seguidament, recuperem tots els productes de la BD per mostrar-los més endavant
en el formulari. Aquesta part es realitza sempre, havent o no respos el formulari.

$stmt = $pdo->query(query: " id, nom, estoc productes"™);
$productes = $stmt->fetchAll(mode: PDO::FETCH_ASSOC);

El seguent codi PHP és en cas de respondre el formulari, perd abans estudiarem el
propi formulari.

Primerament, definim el titol i un espai per la mostra d’'un missatge d’éxit o error
segons el resultat de I'operacié

Gestionar Stock de Productes
if (!empty($missatge)):
style="color:green" htmlspecialchars(string: $missatge)
endif;
if (!empty($missatge_error)):
style="color:red" htmlspecialchars(string: $missatge_error)

endif;

Seguidament, mostrarem el formulari, on tindrem un desplegable amb tots els
productes. Dins d’aquest desplegable, mitjancant un foreach de la consulta
realitzada anteriorment, assignem la ID del producte al valor de l'opcidé del
desplegable i mostrem el nom del producte i el stock actual

method="post™
for="producte_id">Selecciona un producte:
name="producte_id" id="producte_id" required
foreach ($productes as $prod):
value=" $prod['id']
htmlspecialchars(string: $prod['nom']) (Stock actual: $prod[ 'estoc’] )

endforeach;

| definim un cap per introduir un nombre enter i dos botons: afegir o retirar

for="quantitat">Quantitat a afegir o retirar:
type="number" name="quantitat" id="quantitat" min="1" required

type="submit" name="afegir">Afegir stock
type="submit"” name="retirar">Retirar stock
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Un cop s’envia el formulari, dins del try tenim un condicional que comprova si s’ha
enviat el formulari, principalment una ID de producte i una quantitat, parametres els
quals desem en una variable

if (isset($_POST['producte_id']) && isset($_POST['quantitat'])) {

$producte_id = $_POST[ 'producte_id'];
$quantitat = $_POST[ 'quantitat'];

Seguidament, hem de determinar I'objectiu del formulari, afegir o retirar stock. Per
aixo revisem quin boté s’ha premut i quin valor ha enviat (afegir o retirar) i ho desem
a la variable “accio”

if (isset($_POST[ 'afegir'])

$accio = 'afegir';

if (isset($_POST[ 'retirar'])
$accio = 'retirar’';

A partir de la ID rebuda, busquem en la consulta realitzada en primer lloc el nom del
producte i el seu stock

foreach ($productes as $prod
if ($prod[‘id’'] == $producte_id) {
$nom_producte = $prod[ 'nom'];

$stock_actual $prod[ 'estoc'];
break;

Un cop recuperades les dades realitzarem l'accié. Abans de determinar qué
realitzar, comprovarem que la quantitat és major a 0,

if ($quantitat > ©
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En cas que sigui afegir, realitzarem un update a la BD passant la ID del producte i la
quantitat especificada en el formulari i mostrarem un missatge d’exit indicant el
producte i el numero d’'unitats afegides

if ($accio === 'afegir') {
$stmt = $pdo->prepare( 3 productes estoc = estoc + :quantitat
$stmt->bindParam( uantitat', var: &fquantitat);

$stmt->bindPara ram: ':id', var: &$producte_id);
$stmt->execute();
$missatge = "S'han afegit $quantitat unitats al producte $nom producte.";

En cas que sigui retirar, comprovarem si la quantitat retirada és menor a I'stock
actual o si supera. Es a dir:

e Sitenim 50 unitats i retirem menys de les que hi ha (30, 10, 45, etc)
e Sitenim 50 unitats i retirem igual o més de les que hi ha (50, 75, 90, etc)

En cas de retirar menys unitats de les que hi ha, restarem la quantitat especificada a
I'stock de la BD

} elseif ($accio === 'retirar') {
if ($quantitat < $stock_actual) {
$stmt = $pdo->prepare(query: " productes estoc = estoc - :quantitat

$stmt->bindParam(param: ':quantitat’', var: &$quantitat);
$stmt->bindParam(param: ':id', var: &$producte_id);

$stmt->execute();

$missatge = "S'han retirat $quantitat unitats del producte $nom_producte.";

| per ultim, en cas de retirar totes o0 més unitats de les que hi ha (cosa impossible)
directament establirem el valor a 0, aixi evitem registrar numeros negatius

} else {
$stmt = $pdo->prepare(q = productes
$stmt->execute(par => $producte_id]);

$missatge = "Retir s s les unitats del producte $nom_producte.";

Un cop feta I'actualitzacid, tornarem a fer la la consulta dels productes per oferir la
informacioé de I'stock actualitzada.
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Afegir productes al cataleg
L'administrador del cataleg pot afegir nous productes especificant els seguents

detalls en el formulari:
Nom del producte
Preu

Descripcid

Estoc

Categoria

Imatge

method="post" action="" enctype="multipart/form-data"
Afegir Producte Nou
if (isset($missatge)):
style="color: green; font-weight: bold;" echo $missatge
endif;

type="text" name="nom" required

Preu (€):
type="number" step="0.91" name="preu" required

Descripcid:

name="descripcio" rows="3" cols="4@"

Estoc:
type="number" name="estoc" min="@" required

Categoria:
type="text" name="categoria" required

Imatge:
type="file" name="imatge" accept="image/*" required

type="submit" value="Afegir Producte"

Un cop enviat el formulari, préviament havent requerit una connexié a la BD i haver
definit la ruta del servidor on es desaran les imatges

require_once "../connexioBD/connexioRW.php";

$directoriImatges = "../imatges/";

Recuperarem el nom de la imatge pujada i definirem la ruta final (directori on es
desen les imatges + nom de la imatge)

if ($_SERVER['REQUEST_METHOD'] === 'POST' && isset($ FILES['imatge'])) {

$nomImatge = basename(path: $_FILES['imatge']['name']);

$desti = g$directoriImatges . $nomImatge;
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Un cop movem el fitxer al directori i hagi sortit tot correctament, inserirem les dades
del nou producte a la BD i mostrarem el missatge d’éxit

if (move_uploaded_file(f : $_FILES['imatge']['tmp_name'], to: $desti)) {

$stmt = $pdo->prepare(qu
INSERT INTO productes (nom, preu, descripcio, estoc, categoria, imatge)
VALUES (:nom, :preu, :descripcio, :estoc, :categoria, :imatge)

$stmt->bindParam(param: ':nom', var: &$_POST['nom']);
$stmt->bindParam(param: ':preu’, : &%_POST['preu']);
$stmt->bindParam(param: ':descripcio’, var: &$_POST['descripcio']);
$stmt->bindParam(param: ':estoc', var: &$_POST['estoc']);
$stmt->bindParam(param: ':categoria', var: &$_POST['categoria'l]);
$stmt->bindParam(param: ':imatge’, var: &$nomImatge);

$stmt->execute();

$missatge = "Producte afegit correctament”;
} else {
echo "Error en pujar la imatge.";
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Funcioé per el preu dels productes i aplicar descomptes
Aquesta funcié serveix per calcular el preu dels productes segons la quantitat i

aplicar un possible descompte

El descompte consisteix en restar un 5% del total dels productes per cada 2
productes comprats, fins a un maxim d’'un 20%. La taula seguent pot servir de

referéncia

N° de productes

% de descompte

1

0

5

5

10

10

15

15

O I N|oo|lo |~ |]WIDN

20

+8

20

La funcié rep 2 parametres: el preu unitari del producte i la quantitat comprada i

retorna:
e Total original (preu_unitari * quantitat)
e Total final (preu_unitari * quantitat - descompte)
e % de descompte aplicat
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Primer, divideix de forma entera la quantitat de producte entre 2 amb la funci6 intdiv i
recupera el quocient enter de la divisié (grups de 2). Per cada grup de 2 s’aplica un
descompte del 5%

Si es troba 3 grups de 2, significa que aplicara un 15% de descompte

calcularPreu4($prEu_unitari, $quantitat): array {

$blocs = intdiv(numl: $quantitat, num2: 2);

Seguidament, multiplica aquests grups de 2 per 5 per trobar el % fins a 20%. Aixo
ho fa la funcié min, la qual retorna el valor més petit

Definim el resultat de la multiplicacio i 20. Si el % és menor a 20, s’aplicara aquell %.
Si el % és major a 20, s’aplicara el 20%

$percentatge = hin[belJe: $blocs * 5, values: 20);

Per ultim es calculen els preus amb i sense descompte i es retornen els resultats.
Ens interessa retornar el preu sense descompte per desar-ho a la BD

$total_original = $preu_unitari * $quantitat;

$total_final = $total_original * (1 - $percentatge / 109);

return [
"total_original' => $total_original,
"total_final' => $total_final,
'descompte_percent' => $percentatge

1;
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Practica 5.3

Objectiu de la practica

L'objectiu de la practica és dissenyar un sistema d’autenticacié d’usuaris amb BD
per enregistrar usuaris i accions i sessions i galetes per mantenir el login actiu amb
diferents funcionalitats

S’implementa la capacitat de registrar usuaris indicant principalment el nom d’usuari
i una contrasenya, entre altres dades personals.

A partir d’aquest usuari contrasenya, l'usuari pot autenticar-se en el sistema per
accedir a la seva pagina privada. Durant l'autenticacié pot escollir si mantenir
iniciada la sessio tot i tancar el navegador o no.

Gracies a les sessions i galetes, es pot mantenir la sessi6 de l'usuari activa tot i
tancar la pestanya o el navegador, depenent del que l'usuari desitgi.

A la pagina privada, la qual és diferent per cada usuari autenticat, mostra les dades
personals de l'usuari.

Per cada acci6 que l'usuari realitzi (registre, login, auto-login logout etc) es desara a
una taula de la BD i també es mostrara a I'usuari les ultimes 10 accions realitzades.

Per ultim, s’implementa la possibilitat de tancar la sessié per haver de tornar a
autenticar-se

Com a funcionalitats extra s’ha implementat:
e Limit d’intents d’autenticacio
La recuperacié de contrasenya
Autenticacio mitjangant 2FA
Modificacio de perfil d’'usuari
Verificacio de correu electronic
Nivells d’'usuaris i administradors
Tauler d’administrador, on:
o Es pot veure estadistiques d’autenticacio i us
o Es pot restablir la contrasenya d’altres usuaris
o Es pot desbloquejar comptes bloquejats per excés d’autenticacions
erronies
e Un servidor VPS per gestionar I'enviament de correus per les seguents
funcionalitats:
o Verificacié de correu electronic
o Autenticacié mitjangant 2FA
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Demostracio
En el seglent video es pot comprovar una prova de funcionament de I'aplicacio:
W demostracioA5.3.mp4
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Estructura de directoris

5.3

— Millores opcionals i com implementar-les.txt
— administracioBD

| |— creacioBDiTaula.php

| |— eliminacioBD.php

| L— veureErrors.txt

— config.php

— connexioBD

| — connexioR.php
| L— connexioRW.php

— css
| |— editarPerfil.css

| |—index.css

| |—login.css

| }— mfa.css

| |— privada.css

| |— recuperacio.css

| |—registre.css

| |— taulerAdmin.css

| L— verificaCorreu.css
— documentacio.txt

|— editarPerfil.php
— funcions.php
— index.php

— login.php

— logout.php

— mfa.php

— privada.php
— recuperacio.php
— registre.php
|— taulerAdmin.php

— testmail.php
L— verificaCorreu.php
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Documentacio del codi de I'aplicacio

Creacié de laBD i les seves taules
Aquesta aplicacio tindra una BD anomenada “autenticacio” amb codificacio UTF8
amb dos taules:
e Taula per emmagatzemar els usuaris, de nom “usuaris’
ID
Nom d’usuari (Unic)
Contrasenya
Nom complet
Email (unic)
Email verificat
Teléfon (unic)
Ciutat
Edat
Rol
Data de registre
Token d’autenticacio
Numero d’intents de login
Ultim intent de login

)

o 0 0 O O O 0O O 0O O O O O

usuaris (
AUTO_INCREMENT

nom_usuari (5@)
contrasenya (255)
nom_complet (1ee)
email (100)
email_verificat ENUM(
telefon (20)
ciutat (1ee) ,
edat 5
rol ENUM('ed_admin', 'vi_admin', ‘'usuari') 'usuari',
data_registre CURRENT_TIMESTAMP,
token_recordar (1ee),

si', 'no')

intents_login e,

ultim_intent
) ENGINE=InnoDB CHARSET=utf8mb4 =utf8mb4_unicode_ci;";
$conn->exec(stateme
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e Taula per emmagatzemar totes les accions dels usuaris, de nom “activitat”
o ID
o ID de l'usuari al que correspon I'accio (de la taula usuaris)
o Accio
o Data i hora de I'accio
o |IP del client

activitat (
id AUTO_INCREMENT
usuari_id

accio (58) 5
data_hora CURRENT_TIMESTAMP,
ip_client (45),
(usuari_id) usuaris(id)
) ENGINE=InnoDB CHARSET=utf8mb4 =utf8mb4_unicode_ci;";
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Connexions a la BD
Les dues connexions a la BD es diferencien segons els permisos aplicats
anteriorment: de lectura i escriptura i unicament de lectura.

La

connexidé de lectura la qual unicament s’usa en la pagina privada dels usuaris, €s

la seguent:

$servidor = "

$usuari = "co

$contrasenya y

$nomDB = "autenticacio";

$opcions = array(

PDO: : ATTR_ERRMODE =»> PDO::ERRMODE_EXCEPTION,

PDO: :ATTR_DEFAULT_FETCH_MODE => PDO::FETCH_ASSOC,
PDO: :MYSQL_ATTR_INIT_COMMAND => "SET NAMES utfamb4"

)s

try {
$pdo = PDO(dsn: "mysql:host=$servidor;dbname=$nomDB", username: $usuari, p ord: $contrasenya, options: $opcions);
} catch(PDOException $e) {
echo "No es pot connectar. Motiu: " . $e->getMessage();

X

connexié de lectura i escriptura, que s’usa practicament en la resta de pagines,
la seguent:

$servidor = "127.8.8.1";

$usuari = "iot";

$contrasenya = "iot";

$nomDB = "autenticacio”;

$opcions = array(

PDO: :ATTR_ERRMODE => PDO::ERRMODE_EXCEPTION,

PDO: :ATTR_DEFAULT_FETCH_MODE => PDO::FETCH_ASSOC,
PDO: :MYSQL_ATTR_INIT_COMMAND => "SET NAMES utfsmb4"

);

try {

$pdo = PDO(dsn: "mysql:host=$servidor;dbname=$nomDB", username: $usuari, password: $contrasenya, options: $opcions);
} catch(PDOException $e) {

echo "No es pot connectar. Motiu: " . $e->getMessage();

X
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Pagina inicial
A la pagina inicial de I'aplicacio trobem principalment dos botons. El primer convida

a un usuari existent a iniciar sessio a I'aplicatiu, mentre que I'altre anima a un usuari
que encara no és part de I'ecosistema a registrar-se.

En aquesta pagina no hi ha cap element PHP a destacar, ja que unicament es
composa d’elements HTML i CSS.
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Registre d’usuaris
El registre d’'usuaris consta d'un formulari amb els seguents parametres, tots
obligatoris:
e Nom d’usuari (unic en 'aplicacio)
Contrasenya
Nom complet
Email (unic en I'aplicacio)
Telefon (Unic en I'aplicacio)
Ciutat
Edat

Un cop enviat el formulari, recuperarem la connexié a la BD i I'arxiu amb les
funcions

> "funcions.php’;

' . /connexioBD/connexioRW.php';

A continuacid, inicialitzarem una variable anomenada “error’, la qual
emmagatzemara els errors del registre. A més servira per verificar si les dades sén
correctes i es pot procedir a I'enregistramen a la BD

$error = '';

Seguidament, recuperarem tots els valors del formulari i retirarem els possibles
espais inicials o finals, excepte per la contrasenya i el teléfon

if ($_SERVER['REQUEST METHOD'] === 'POST') {
$nom_usuari = trim(string: $_POST[ 'nom_usuari']);
$contrasenya = $_POST[ "contrasenya’];
$nom_complet = trim(string: $_POST[ 'nom_complet']);

$email = trim(string: $_POST[ 'email’']);
$telefon = trim(string: $_POST[ 'telefon’
$ciutat = trim(string: $_POST['ciutat’
$edat = $_POST[ "edat’];

Seguidament, realitzarem les seglents verificacions:
Que tots els camps tinguin un valor definit
Que 'email sigui valid

Que el teléfon sigui valid

Que la ciutat sigui valida

Que la edat sigui valida
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En cas que alguna d’aquestes verificacions no sigui exitosa, es registrara a la
variable $error

(empty($nom_usuari) || empty($contrasenya) || empty($nom_complet) ||
$error = "Manca algun camp";

(1filter_var(value: $email, filter: FILTER_VALIDATE_EMAIL
$error = "L'email introduit no és valid";

(strlen(string: $telefon) > 9) {

$error = "Teléfon no valid";

(strlen(string: $ciutat) > 18@) {
$error = "Ciutat no valida";

($edat < 18 || $edat > 120) {
$error = "Edat no valida";

En cas que no hagi succeit cap error i per tant la variable $error no té cap valor,
inserirem les dades del nou usuari a la BD

Primerament, mitjangant una consulta SQL comprovarem que no hi hagi cap usuari
amb el mateix nom d’usuari, email o teléfon

if ($error === ''){
try

$stmt = $pdo->prepare(query: " * usuaris nom_usuari = ? email = ? telefon = ?");

$stmt->execute(params: [$nom_usuari, $email, $telefon]);
if ($stmt->fetch()) {
$error = "E1l nom d'usuari, email o teléfon ja existeix.";
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En cas contrari, inserirem les dades a la BD

$hash = encriptar_contrasenya(contrasenya: $contrasenya);
$stmt = $pdo->prepare( "
INSERT INTO usuaris

(nom_usuari, contrase
VALUES (?, 2, 2, ?, ?

nom_complet, email, telefon, ciutat, edat)
?)

ya,
?
*2

L

$stmt->execute(params:
$nom_usuari,
$hash,
$nom_complet,
$email,
$telefon,
$ciutat,
$edat

Un cop inserides, registrarem una activitat amb nom “registre” a la BD amb la funcié
reqistrar_activitat

$usuari_id = $pdo->lastInsertId();
registrar_activitat(pdo: $pdo, usuari_id: $usuari_id, accio: 'registre');

| redirigirem l'usuari a la pagina d'’inici de sessi6

header(header: 'Location: login.php');
exit;

En cas que hagi succeit cap error, es mostrara a la part superior del formulari

if ($error):
class="alert alert-error” htmlspecialchars(string: $error)

endif;
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Inici de sessioé
En linici de sessid, l'usuari trobara un formulari per introduir el seu usuari i
contrasenya.

A més, en cas que no s’hagi registrat, tindra un bot6 per reqgistrar-se. A part, si no
recorda de les seves credencials, tindra un botd per poder recuperar la contrasenya.

Per ultim, també se li dona a l'usuari la oportunitat (sense obligar-lo) a autenticar-se
amb el 2FA.

A T'inici del codi requerirem iniciar la sessid, la connexi6 a la BD i les el fitxer amb les
funcions

session_start();

require 'funcions.php’;
require './connexioBD/connexioRW.php';

En cas que l'usuari ja estigui autenticat, es redirigira a la seva pagina privada.

if (esta_autenticat())
header(header: 'Location: privada.php');

A T'hora d’autenticar-se, hi ha un limit de 3 intents erronis abans de que l'usuari es
bloquegi, i en cas de fer-ho ho estara 2 minuts

$max_intents = 3;
$bloqueig minuts = 2;
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Al respondre el formulari recollirem els valors d’usuari i contrasenya i si ha marcat o
no la casella de “recordar-me”

($_SERVER[ 'REQUEST _METHOD'] === "POST")

$nom usuarli = trim(string: $ POST[ 'nom usuari']);
$contrasenya = $ POST[' 1
$recordar =

Seguidament, realitzarem una consulta SQL per comprovar si existeix l'usuari
especificat
$stmt = $pdo->prepare(query: ” * usuaris nom usuari = ?");
$stmt->execute(params: [$nom usuari]);

fusuari = $stmt->tetch();

if ($usuari

65



Guillem Serrat
Practica 5: Sessions

En cas que existeixi, primerament comprovarem si el compte esta bloquejat. Per
aixd comprovarem:
e Que el nombre d’intents d’inici de sessié que s’ha enregistrat a la BD sigui
major o igual a $max_intents, en aquest cas 3 intents
e Si I'litim intent d’inici de sessid s’ha produit fa menys de $bloqueig_minuts,
en aquest cas 2 minuts

Si es cumpleixen els 2 requisits, el compte estara bloquejat.

if ($usuari[ 'int C ] >= $max_intents
&& strtotime $usuari[ ‘ultim intent']) > strtotime(datetime: "-$bloqueig minuts minutes"))

Per fer el calcul de les dates fem servir la funcio interna de PHP strtotime(), la qual
retorna la data introduida en temps UNIX (n° de segons des de 1/1/1970).

strtotime($usuari['ultim_intent"]) retorna el nUmero de segons que han passat del
1/1/1970 a la data especificada

strtotime("-$bloqueig_minuts minutes") retorna el nimero de segons que han passat
des de I'1/1/1970 fins fa $bloqueig_minuts minuts

Aixi, tenim la mateixa “base temporal” amb la que fer calculs
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En cas que el compte estigui bloquejat, mostrarem a l'usuari el temps que queda per
desbloquejar-lo.

Per aixo:
1. Calculem el temps (I'hora) UNIX de l'tltim intent
a. Exemple (Exemple: 15:00 emmagatzemat en format UNIX)
2. Calculem el temps (I'hora) UNIX per que s’acabi el bloqueig
a. Agafem el temps de l'Gltim intent i li sumem X minuts en segons, en
aquest cas 2 minuts per 60 segons
b. Exemple: (Exemple: 15:02, emmagatzemat en format UNIX)
3. Calculem els segons restants
a. Agafem el temps (hora) perqué s’acabi el bloqueig i restem a I'hora
actual
b. Exemple: 15:02 - 15:01 = 00:01 (60 segons)
4. Convertim els segons restants a minuts i segons
a. 80 segons =1 minuti 20 segons
5. Mostrem els minuts i segons restants

if ($usuari['i >= $max_intents
&% strtotime ti usuari[ "ultim_intent']) > strtotime(datetime: "-$bloqueig minuts minutes™)) [{

$ultim_intent_ts = strtotime(datetime: $usuvari['ultim_intent']);
$final bloqueig ts = $ultim intent ts + ($bloqueig minuts * 68);
$segons_restants = $final_bloqueig ts - time();

$minuts restants
$segons restants

floor(num: $segons restants / 68);
$segons_restants % 60;

$error = "Compte blo at t alment. Tor ho a en {$minuts_restants} minuts i {$segons_restants}

Per tant el fluxe del codi seria el seguent:

1. L’usuari s’equivoca 3 vegades

2. Intenta accedir una 4ta, no pot (3 intents_login, 3 segons ultim intent)

3. Espera 2 minuts (3 intents_login, 2 minuts ultim intent, pot accedir)

4. Es torna a equivocar una 5na vegada (3 intents_login, 3 segons ultim
intent)

5. Torna a esperar 2 minuts

6. Accedeix correctament
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Un cop comprovat que l'usuari no esta bloquejat, verificarem si la contrasenya
coincideix amb la de l'usuari amb la funcid verificar_contrasenya

if (verificar contrasenya(contrasenya: $contrasenya, h

En cas afirmatiu, actualitzarem el nombre d’intents a 0

$stmt = $pdo->prepare(query: usuaris intents login = @, ultim intent =

$stmt->execute(params: [$usuari[‘id*]]);

Seguidament, regenerarem la ID de sessid per evitar atacs de sessio fixada

session_regenerate id(delete old session:

Per acabar creant un vector de nom “usuari’ dins de la sessié amb els segluents
vectors:
e |D de l'usuari dins la BD
Nom d’usuari
Nom complet
Rol, per definir si és administrador o no i quin tipus
Autenticat, per definir que esta autenticat

$ SESSION[ ‘usuari'] =
‘id" => $usuari['id'],
"nom_usuari' => $usuvari[ 'nom usuari'],
"nom_complet’ => $usuari[ ' nom_comp
=> $usuari[ ‘rol’'],
"autenticat’ =>

[
'Ol

Si 'usuari ha decidit prémer el bot6é “Recordar-me”, generarem un token unic, el qual
emmagatzemarem tant a la BD com a una galeta. També desarem la ID de l'usuari
en una altra galeta
if ($recordar
$token = binzhex

setcookie(nar value: suari[ "1 s: time() + 3@*24%60*60, path: '
setcookie(name: ecordar_t ", value: yires or_options: time() 30*24*60*66, path: '/

$stmt = $pdo->prepare = usuaris token_rec
$stmt->execute(pa token, $usuvari['id']]);
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En cas que la contrasenya no sigui correcte, actualitzarem el registre de I'usuari a la
BD i sumarem els intents d’inici de sessio en 1.

A més, registrarem una accio a la taula activitat amb el nom “error-login”.

$stmt = $pdo->prepare(query: " usuaris intents login = intents login + 1, ultim intent =
$stmt->execute(params: [$usuari['id"]]);

registrar_activitat $pdo,
$error = "Usuari
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Perd, si pel contrari, hem especificat que ens recordi, quan tanquem el navegador i
tornem a entrar a I'aplicacid, tindrem les dues galetes definides i entrarem en el
seguent condicional

$id = $_COOKIE[ 'reco

$token = $ COOKIE[ 'reco

A partir d’'aqui, es realitzara una consulta SQL on es comprovara quin usuari té
aquesta mateixa ID i aquest mateix token

$stmt = $pdo->prep ry: " . usuaris 1C ? token recordar
$stmt->execute(p $id, $token]);
$usuari = $stmt->fetch();

Si l'usuari existeix (vol dir que la ID i el token son correctes), regenerarem la ID de
sessio per evitar atacs de sessio fixada, definirem els mateixos vectors que s’ha
comentat anteriorment, registrarem una accio “auto-login” i redirigirem a 'usuari a la
seva pagina privada

if ($usuari
session_regenerate_id(de
$ SESSION[ ‘usuari']
'id' => $usuari|

" => $usuari[’
=> $usuari[ 'ro
‘autenticat’ =>
15
registrar_activitat(pdo: $p suari i 1, 8
header (heade
exit;

En cas que la consulta no trobi cap usuari, voldra dir que o I'ID d’usuari és
incorrecte, o el token que esta provant de comprovar no és el mateix que el que hi
ha a la BD i per tant no s’ha realitzat el procediment de forma correcta i s’ha vulnerat
la integritat de les dades.

Per aix0, si comprovem qualsevol incongruéncia, esborrarem les galetes (en teoria,
amb valors erronis) per evitar noves comprovacions innecessaries.

setcookie( ' > B e )i ti : time() - 3600, p

setcookie( 1k rdar ue: exp s: time() - 3600, path:
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En cas que hagi succeit cap error, es mostrara a la part superior del formulari
it ($error):
class="error-container”

style="color:red;" $error

endif;

En aquest codi no hi ha missatges de confirmacié ja que si les credencials son
correctes, directament redirigeix a la pagina privada de l'usuari
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Inici de sessi6 amb 2FA

L'usuari té la possibilitat de iniciar sessi6 mitjangcant 2FA. El segon factor
d’autenticacio és el correu electronic que ha registrat. El procés consisteix en enviar
un codi de 8 digits al correu indicat al registre i 'usuari ha d’entrar aquest codi en
l'inici de sessid.

Es molt important tenir en compte que per poder autenticar-se amb 2FA, cal haver
verificat el correu electronic abans.

Primerament, iniciarem la sessio i requerirem la connexié a la BD i el fitxer amb les
funcions

date_default_timezone_set(tin neld: 'Europ

.php";

Aquest codi es divideix en 2 passos. El primer és mostrar el mateix formulari d’inici
de sessid i el segon és mostrar el formulari per introduir el codi de verificacié. Per
determinar en quin pas esta fem servir la variable “pas”

Depenent del valor de la variable $pas es mostrara un HTML o un altre

if ($pas = 1):
class="1info-text"
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En cas que ja estigui autenticat, redirigirem l'usuari a la pagina privada

'tion: privada.php’);

El codi del formulari és exactament el mateix que l'inici de sessié normal. Compta
amb verificacio d’usuari i contrasenya i limit d’autenticacions, amb la diferéncia de

que si les credencials sén correctes, enlloc de crear una sessio, realitzarem altres
comprovacions

if ($_SERVER['REQUEST METHOD'] == 'POST') {

if (isset($ POST[ 'nom
$nom_usuari = trim
$contrasenya = $ POST
$recordar = isset($ POST[’

$stmt = $pdo->prepare(query: " * usuaris
$stmt->execute(pa $nom_usuari]);
fusuari = $stmt->fetch();

if ($usuari

if ($usuari['in ts in'] »= $max_intents
&% strtotime(datetime: fusuvari[ 'ultim intent’]) > strtotime(d ime: "-$bloqueig minuts minut

$ultim_intent_ts = strtotime(datetime: $usuari[ ‘ultim intent']);
$final_bloqueig ts = $ultim intent_ts + ($bloqueig_minuts * 60);
$segons_restants = $final_bloqueig ts - time();

$minuts = floor(num: $segons_restants / 60);
$segons = $segons_restants % 60;

$error = "C > bloquejat temporalment. Torna-ho a provar en {$minuts} min i {$segons} seg.”;

{

if (verificar_contrasenya(con ya: $contrasenya, hash: $usuari['co

En cas que les credencials siguin correctes, verificarem que 'usuari hagi verificat el
correu_electronic abans. En cas que no ho hagi fet, registrara un error i no podra
procedir amb l'autenticacio.

if ($usuari[ 'email ificat'] == "si’
$error = "No isar 2FA perque el teu correu no esta verificat. Inicia sessio de forma normal i verifica'l.™;

A continuacié, ja que l'inici de sessid a sigut exitds, restablirem el nombre d’intents a
0

$stmt = $pdo->prepare(gquery: " usuaris intents login = @&, ultim intent =

$stmt->execute(params: [$usuari[ id"]]);
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| generarem un nombre de 8 digits que sera el codi de verificacié

$codi = random int(min: 10000000, mn:

Seguidament, ja que al canviar de pas hem de refrescar la pagina, hem de guardar
els valors de l'usuari dins de la sessio per no perdre’ls

En concret, guardarem:
e El nom d’'usuari
e El codi de verificacid
e Sivol o no que I'aplicacié recordi 'usuari (galetes)

Seguidament, prepararem les capgaleres del correu:

Destinatari: 'email de l'usuari

Assumpte: Codi de verificacio

Missatge: “El codi generat anteriorment”

Altres capgaleres: per complir amb standards de seguretat de Nominalia. Si
un correu no té unes bones capcaleres, pot ser interpretat com spam

$subject
$message
$header

)s
. phpversion()
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A continuacié, enviarem el correu amb la funcié interna de PHP mail(). Aquesta
funcio espera rebre:

Destinatari

Assumpte

Missatge

Altres capcaleres

Per tant indicarem les variables anteriorment definides. En cas de les altres
capcaleres, degut a que és una array amb diferents vectors, farem servir la funcio
interna de PHP implode(), la qual ajunta els elements d’una array com cadenes de
text amb un separador indicat.

if (mail(to: $to, subjec ssage: $message, additional headers: implode(s.."\r\n", $headers))) {
$pas R

Es molt important configurar PHP.ini per indicar a la funcié mail quin servidor de
correu electronic local fer servir per I'enviament (Postfix, msmtp, etc). Per més
informacié sobre com configurar un servidor per I'enviament de correus electronics
es pot consultar l'apartat “Configuracio del VPS per l'enviament de correus
electronics amb PHP”

Si el mail s’envia correctament sense cap error, passarem al pas 2 i per tant la
condicio de 'HTML sera diferent i mostrara un formulari diferent, el d’introduir el codi
de verificacio
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En aquests moments ens haura arribat un correu electronic amb el codi de
verificacio i en I'aplicacié tindrem un formulari per introduir aquest mateix codi.

En el moment que enviem el formulari amb un codi de verificacio, el recuperarem i
tornarem a especificar el pas n°2, ja que si hi ha un error, 'usuari podra tornar a
intentar introduir el codi.

(isset($ POST[ 'codi mfa'])) {

$codi introduit = trim(string: $ POST[ 'codi mfa']);
$pas = 2;

En cas que el codi introduit sigui correcte, recuperarem el nom d’usuari de la sessio i
iniciarem la sessid de l'usuari amb els mateixos vectors que a linici de sessi6
normal

$codi_introduit == $ SESSION[ 'mfa codi’]

$usuari = $ SESSION[ ‘'mfa_temp user'];
session_regenerate id(de
$ SESSION|[ 'usuari'] =
'id' => $usuari[’id'],
"nom_usuari’ => $usuari| 'nom _usuari'],
"'nom_complet’ => $usuari[ ' nom complet’'],

"rol => $usuari| ‘rol’],
"autenticat’ =»

A més, també gestionarem de la mateixa forma el cas que l'usuari vulgui que
I'aplicacio s’enrecordi d’ell al tancar el navegador

if ($_SESSION[ ‘'mfa_ D {
$token = bin2hex(st ;
setcooki " : ; i ions: time() + 3@%24%60%6

: me() + 30*%24*60%60, P
$stmt = $pdo->prepar usuaris ? id = ?");
$stmt->execute(p s: [$token, $usuari['id']]);
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Per ultim, netejarem totes les dades temporals de la sessio per I'MFA, registrarem
una nova accid a la taula activitat de nom “login-2fa” i redirigirem l'usuari a la seva
pagina privada

En cas que hagi succeit cap error, tant en la verificacié de credencials com a la
verificacié del codi 2FA es mostrara a la part superior del formulari

it ($error):
class="error-container"”

style="color:red; $error

endif;

En aquest codi no hi ha missatges de confirmacié ja que si les credencials son
correctes, es mostra el formulari del codi 2FA (on s’informa que s’ha enviat un
correu a I'adreca de correu electronic) i en cas que el codi de verificacio també sigui
correcte, es redirigira a la pagina privada
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Recuperacioé de contrasenya
Per poder recuperar la contrasenya, s’ha d’emplenar un formulari de dades
personals, on s’ha d’especificar:
e Nom d’usuari
Correu electronic
Telefon
Edat
Ciutat
Nova contrasenya

Per restablir la contrasenya, totes les dades anteriors han de coincidir exactament
amb un usuari per verificar la seva identitat.

Per aixd un cop respos el formulari, recuperarem la connexio a la BD i el fitxer amb
les funcions

require ‘funcions.php’;

require './connexioBD/connexioRW.php';

A més, inicialitzarem les variables de missatge i error

$error =
$missatge

A continuacio, recuperarem els valors del formulari

if ($_SERVER['REQUEST_METHOD'] === 'POST') {

$nom_usuari trim(string: $_POST[ 'nom_usuari']);
$email trim(string: $_POST[ 'email’]);
$telefon trim(string: $_POST[ 'telefon’]);
$ciutat trim(string: $_POST[ '‘ciutat’']);
$edat $ POST[ 'edat’];

$nova_pass $ _POST[ 'nova_contrasenya'];
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| realitzarem una consulta SQL cercant un usuari amb exactament els mateixos
valors en els camps definits

$stmt = $pdo->prepare(query:
SELECT id
FROM usuaris

WHERE nom_usuari = ?

AND email = ?
AND telefon = ?
AND ciutat = ?
AND edat = ?

;
$stmt->execute(params: [$nom_usuari, $email, $telefon, $ciutat, $edat]);

$usuari = $stmt->fetch(mode: PDO::FETCH_ASSOC);

En cas que [lusuari existeixi, actualitzarem Ila contrasenya. Primerament
I'encriptarem mitjangant la funcié encriptar_contrasenya.

Seguidament inserirem la nova contrasenya a la BD a partir de la ID recuperada de
la consulta anterior i registrarem una nova acci6 amb nom
“recuperacio-contrasenya” mitjagant la funcio registrar_activitat.

Per acabar, definirem un missatge indicant que s’ha actualitzat la contrasenya
correctament.

if ($usuari

$hash = encriptar_contrasenya(contrasenya: %$nova_pass);
$update = $pdo->prepare(query: "
UPDATE usuaris
SET contrasenya = ?
WHERE id = ?
")

f$update->execute(params: [$hash, $usuari['id']]);

registrar_activitat(pdo: $pdo, usuari_id: $usuari['id’'], accio: 'recuperacio-contrasenya');

$missatge = "Contrasenya actualitzada correctament.";
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En cas que l'usuari no existeixi (ja que no hi ha cap usuari amb el que tots els seus
valors coincideixin), informarem de l'error

else
$error = "Les dades introduides no coincideixen amb cap usuari.";

En cas que hagi succeit cap error o s’hagi realitzat la operacié amb éxit, es mostrara
a la part superior del formulari

if ($error):
class="alert alert-error" htmlspecialchars(string: $error)
endif;

if ($missatge):
class="alert alert-success

htmlspecialchars(string: $missatge)

endif;
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Pagina privada
Quan un usuari esta autenticat pot accedir a la seva pagina privada.

En aquesta pagina es mostra les seves dades personals, historial d’activitat (inicis i
tancament de sessid, canvis de contrasenya, inicis de sessio incorrectes, etc) i una
meétrica amb estadistiques d’accés (numero d’autenticacions, tipus, errors, etc)

En aquesta pagina es troba un boto per tancar sessio, per modificar el perfil d’'usuari
i, en cas de ser un usuari administrador, accedir al tauler d’administracio.

Per aix0, iniciarem la sessid per recuperar les dades de l'usuari, com la seva ID, el
seu rol o si esta o no autenticat. A més recuperarem la connexié a la BD i el fitxer
amb les funcions.

session start();

require 'funcions.php';

require './connexioBD/connexioRW.php";

Degut a que aquesta pagina és privada i unicament s’hi pot accedir mitjangant un
usuari autenticat, hem de verificar que l'usuari estigui autenticat amb la funcio
requerir_autenticacio.

requerir autenticacio();

Seguidament, recuperarem I'ID de l'usuari que ha iniciat sessio a partir de la sessi0 i
esborrarem qualsevol codi de verificacio residual que hagi quedat de ['autenticacio
amb 2FA o la verificacio del correu electronic.

$usuari id = $ SESSION[ ‘usuari']['id'];

unset($ SESSION|[ 'codi verificacio']);
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A continuacio recuperarem les dades basiques de l'usuari

$stmt->execute(params: [$usuari id]);
$usuari = $stmt->fetc

A més dels ultims 10 registres de la taula “activitat” del propi usuari i I'ultim accés a
I'aplicacio
$stmt = $pdo->prepa B accio, ip client, data hora activitat usuari id = ?

$stmt->execute
$historial = $stmt->fetchAll();

$stmt = $pdo->prepa
SELECT d

n', "login-2fa‘)

‘error-1 n") AS er
'restablir-contr

WHERE usuari_

-
-
/3y

$stmt->execute(params: [$usuari id]);
fautenticacions = $stmt->fetch();

Tots aquests resultats els mostrarem a 'HTML, sempre amb escapament per evitar
atacs XSS.
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htmlspecialchars(
htmlspecialchars(
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$usuari[’
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: $usuari[ ‘email’])

Verificat

No verificat
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$index
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_2fa’]
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Com s’ha comentat, en cas de ser un usuari administrador, en la seccidé de dades
personals es trobara un boté per accedir al tauler d’administracio

“>Accedir al Tauler d'Administracio
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Edicioé de perfil d’usuari

En cas que l'usuari destiji modificar les seves dades d’usuari comptara amb un
formulari on no només podra modificar les seves dades personals siné també la
contrasenya.

Per accedir a aquest formulari és imperatiu que l'usuari estigui autenticat, és per
aixo que requerim la funcioé requerir_autenticacio

requerir_autenticacio();

El formulari implementa una funcionalitat que mostra les dades a la BD com a valors
predefinits en els inputs, aixi 'usuari sap quins valors hi havien i pot modificar-los
més facilment.

També, a nivell de gestio de BD, podrem fer un update de tot sense haver de
comprovar quin camp ha canviat l'usuari, fent-ho més senzill

Per aix0, recuperarem les dades de la sessid i requerirem la connexié a la BD i el
fitxer de funcions

session_start();
require 'funcions.php’;

require './connexioBD/connexioRW.php';
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A continuacio, realitzarem una consulta SQL per recuperar les dades de l'usuari

$error =
$correcte

$usuari_id = $_SESSION[ ‘usuari']['id'];

try {
$stmt = $pdo->prepare(query: "

SELECT nom_usuari, nom_complet, email, telefon, ciutat, edat, contrasenya, email verificat
FROM usuaris
WHERE id = :

! )
/2

$stmt->execute(params: [$usuari_id]);
$usuari = $stmt->fetch(
} catch (PDOException $e) {
$error = "No s'ha pogut recuperar les dades de 1'usuari. Motiu:

[

. $e->getMessage();

if (!$usuari) {
die("Usuari no trobat");

| en el formulari especificarem l'atribut “value” dels inputs segons el resultat de la
consulta SQL

class="input-group"
Nom d'usuari
type="text" name="nom_usuari

value=" htmlspecialchars(string: $usuari['nom_usuari']) required
class="input-group"”

Nom complet

type="text" name="nom_complet"” value=" htmlspecialchars(string: $usuari['nom_complet'])

required

class="input-group full-width"
Email clas info-tag">(Es requerira nova verificacid si es canvia)
type="email" name="email" value=" htmlspecialchars(string: $usuari['email’]) " required

class="input-group"
Telefon
type="text" name="telefon" value=" htmlspecialchars(string: $usuari[telefon’]) " required

class="input-group"
Ciutat
type="text" name="ciutat" value=" htmlspecialchars(string: $usuari['ciutat'])

required

class="input-group"
Edat
type="number" name="edat" min="8" max="126" value=" htmlspecialchars(string: $usuari['edat'])

required

En cas de les contrasenyes es mostrara buit per obvies raons i es comprovara si
'usuari ha o no especificat algun valor.
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Un cop s’ha enviat el formulari, recuperarem els valors d’aquest

if ($_SERVER['REQUEST METHOD'] === 'POST') {

$nom_usuari trim(string: $_POST[ 'nom_usuari']);
$nom_complet = trim(string: $_POST[ "'nom_complet']);
$email trim(string: $_POST['email’']);

$telefon trim(string: $_POST[ "telefon']);

$ciutat = trim(string: $_POST['ciutat']);

$edat = trim(string: $_POST['edat']);
$contrasenya_actual $_POST[ 'contrasenya_actual'];
$nova_contrasenya $ _POST[ 'nova_contrasenya'];
$confirmar_contrasenya = $_POST[ 'confirmar_contrasenya'];

A continuacié, comprovarem si algun camp dels que soén unics a l'aplicacié ha
canviat, ja que si és aixi, haurem de verificar si ja existeix o no

$email_ha_canviat = ($email !== $usuari['email’]);
$telefon_ha_canviat = ($telefon !== $usuari[ 'telefon’']);

$usuari_ha_canviat = ($nom_usuari !== $usuari[ 'nom_usuari']);

A més, també comprovarem si es vol modificar la contrasenya, verificacant que els
tres camps tenen algun valor

$canvi_contrasenya =
$contrasenya_actual !== "' ||
$nova_contrasenya

$confirmar_contrasenya
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A continuacié, farem les validacions basiques, les mateixes que a I'hora del reqgistre
d’'usuaris

f ($nom_usuari "* || $nom_complet === '' || $email === '' || $ciutat =
$error = " camps obligatoris no poden estar buits”;

f (!filter_var(value: $email, filter: FILTER_VALIDATE_EMAIL)) {
$error = "L'email introduit no és valid";

f (strlen(string: $telefon) > 9) {
$error " € valid";

f (strlen
$error

string: $ciutat) > 1e@) {
"Ciutat no valida";

f [($edat < 18 || $edat > 120) {
$error = "Edat no valida";

En cas que no es compleixi algun requisit, es registrara I'error
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A partir d'aquest moment, comprovarem els camps unics en cas que s’hagin
modificat.

Per cada camp, comprovarem si hi ha un usuari amb el mateix valor. Unicament es
fara la comprovacié si realment ha estat modificat, per evitar carrega a la BD.

Cada camp també comprova si hi ha hagut errors anteriorment, ja només que hi
hagi un error ja es desarticula tota la operacio i no cal seguir fent consultes.

En cas del correu:

($email_ha_canviat && $error === ) K
$stmt_check = $pdo->prepare(query:
$stmt_check->execute(params: [$email]);
if ($stmt_check->fetch()

$error = "Aquest email ja esta registrat per un altre usuari”;

usuaris email = ?");

($telefon_ha_canviat && $error === ) K
$stmt_tel = $pdo->prepare(query: " id usuaris telefon = ?");
$stmt_tel->execute(params: [$telefon]);
if ($stmt_tel->fetch()
$error = "Aquest teléfon ja esta registrat”;

En cas del nom d’usuari

if ($usuari_ha_canviat && $error ===
$stmt_user = $pdo->prepare(query: id usuaris nom_usuari = ?");
$stmt_user->execute(params: [$nom_usuari]);
if ($stmt_user->fetch()

$error = "Aquest nom d'usuari ja esta registrat"”;
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Per ultim, en cas que la contrasenya també es modifiqui, verificarem:
e Que tots els camps estiguin emplenats
e Que la contrasenya actual sigui correcte amb la funcio verificar_contrasenya,
passant la contrasenya del formulari i el hash de la BD recuperat en la
consulta inicial
e Que el camp de nova contrasenya i confirmacié de nova contrasenya tinguin
el mateix valor

if ($canvi_contrasenya &% $error === '') [
if ($contrasenya_actual === "' || $nova_contrasenya === '' || $confirmar_contrasenya === ''
$error = "Has d'omplir tots els camps de contrasenya";
elseif (!verificar_contrasenya(contra :
$error = "La contrasenya actual no orrecta”;
elseif ($nova_contrasenya !== $confirmar_contrasenya

$error = "Les noves contrasenyes no coincideixen";

Cal remarcar que a 'HTML no especifiquem que els camps de contrasenya siguin
requerits, ja que és possible que l'usuari no vulgui canviar la seva contrasenya, i en
cas d’especificar els camps com a requerits, l'usuari hauria de canviar la
contrasenya obligatdriament al enviar el formulari

Un cop s’han passat totes les verificacions de forma exitosa, €s moment d’inserir les
dades a la BD.

Com s’ha comentat anteriorment, farem un update de totes les dades, hagin estat o
no canviades per evitar verificacions extenses, excepte per les contrasenyes, per
tant:
e En cas que s’hagi modificat la contrasenya, farem un update de les dades
personals i la contrasenya
e En cas que no s’hagi modificat la contrasenya, unicament actualitzarem les
dades personals

Abans de res, hem de recordar que I'aplicacié compta amb una verificacié de correu
electronic, la qual haura de canviar el seu estat a “no verificat” en cas de modificar el
correu electronic, en cas de no fer-ho, haura de mantenir el seu valor anterior (“si” o
“nol!).

Per aixd0 comprovarem si s’ha canviat 'email i assignarem el nou estat de verificacié
segons si hi ha hagut canvi o no

($error === "') {
try
if ($email_ha_canviat) {

$nou_estat_verificacio "no';
} else [
$nou_estat_verificacio = $usuari['email_verificat'];

b
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Un cop definit I'estat de verificacid segons si s’ha modificat o no I'email, farem
I'actualitzacio de dades.

En cas que s’hagi modificat la contrasenya sera el seguent:

if ($canvi_contrasenya) {
$hash = encrlptar contraqpnya"'1frq':1 a: $nova_contrasenya);

?, nom_complet = ?, email = ?, telefon = ?, ciutat = ?, edat ?, contrasenya ?, email verificat = ?

)
$stmt->execute(p : [$nom usuari, $nom | complet, $email, $telef01 $c1utat $edat Shash, $nou_estat verificacio, $usuari id]);
registrar_activitat(pdo: $pdo, usuari id: $usuari id, accio: 'restablir-co )

1 %lse-{
$stmt = $pdo->prepare(query: "

= ?, email = ?, telefon = ?, ciutat = ?, edat = ?, email verificat = ?

$nom usuari, $nom complet, $email, $telefon, $ciutat, $edat, $nou estat verificacio, $usuari id]);

Degut a que és possible que s’hagi modificat valors que la sessio fa servir, haurem
d’actualitzar-los

$ SESSION|[ 'usuari’][ 'nmom usuari’ $nom_usuari;
$ SESSION|[ 'usuari’][ 'nmom comple $nom_complet;
$ SESSION|[ 'usuari']['email’] $email;

| modificarem les dades que hem obtingut de la consulta inicial per mostrar les
dades actualitzades al formulari

$usuari[ 'nom usuari'] $nom usuari;
$usuari| "'nom complet’'] = $nom complet;

fusuari| ‘ema 1l ] $email;
fusuari| 'te $telefon;
fusuari| ‘ciut $ciutat;
fusuari[ "edat $edat;
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Per ultim, en cas que I'email hagi canviat, esborrarem qualsevol codi de verificacié
que s’hagi desat a la sessio i mostrarem un missatge diferent al genéric, recordant
que s’ha de tornar a verificar el correu electronic

if ($email ha canviat) {

unset($ SESSION[’ X 0

$correcte "Perfil actualitzat. que has canviat 1l'email, 1'hauras de tornar a verificar.”;
} else {

$correcte "Perfil actualitzat correctament™;

En cas que hagi succeit cap error o s’hagi realitzat la operacié amb éxit, es mostrara
a la part superior del formulari
if ($error):
class="alert alert-error" htmlspecialchars(string: $error)
endif;

if ($correcte):
class="alert alert-success" htmlspecialchars(string: $correcte)

endif;
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Verificacié de correu electronic

L’aplicacié compta amb un procés de verificacio de correu electronic. Aquest proceés
consta d’'un enviament d’'un codi de 8 digits al correu especificat, i l'usuari ha
d’introduir aquest codi dins del formulari de verificacio.

Es important remarcar que cal tenir el correu electronic verificat per poder iniciar
sessio amb 2FA.

Per aix0, iniciarem la sessio per recuperar les dades de l'usuari, com la seva ID, el
seu rol o si esta o no autenticat. A més recuperarem la connexié a la BD i el fitxer
amb les funcions.

session start();

require 'funcions.php’;
require ./ x10BD/connexioRW.php';

Seguidament, recuperarem I'email i I'estat de verificacié de I'email de 'usuari amb la
ID obtinguda de la sessid. En cas que l'usuari no existeixi, retornarem a la pagina de
login. A més, en cas que l'estat de verificacid de I'email sigui “si”’, retornarem a
l'usuari a la seva pagina privada, evitant que torni a passar pel procés de verificacio

$usuari id = $ SESSION['usuari']["id"];

$stmt = $pdo->prepare(query: email, email verificat usuaris
$stmt->execute(params: [$usuari id]);
$usuari = $stmt->fetch();

if (l$usuari) {
header(h er: 'Location: login.php');

108

Seguidament, generarem un codi de verificacid, perd unicament si no existeix ja un.
Aixi, si l'usuari refresca la pagina, no tornara a enviar el codi de nou, siné que
I'enviat anteriorment encara sera valid.

Tot i aixd, sempre que l'usuari surti d’aquesta pagina sense haver especificat el codi
de verificacio, aquest sera esborrat.
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Aquest codi es desara a la sessié de l'usuari, per en cas que refresqui la pagina i
sera un nombre enter de 8 digits

if (lisset($ SESSION['codi_verificacio'])) [

$ SESSION[ "codi v cacio’] = random int(min: 10000000, m:

Seguidament, prepararem les capgaleres del correu:
e Destinatari: 'email de l'usuari
e Assumpte: Codi de verificacio
e Missatge: “El codi generat anteriorment”
e Altres capcaleres: per complir amb standards de seguretat de Nominalia. Si
un correu no té unes bones capcgaleres, pot ser interpretat com spam

if (lisset($ SESSION o' {

$_SESSION[ 'codi_verificacio’] = random_int(min: 10008000, max: 99999999);

$to = $us
$subject =

$message = "Hola {$usuari[ nom complet’]},\n\nEl teu codi és: " . $ SESSION['c o'] . ™"\n\nSaluta

$headers
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A continuacié, enviarem el correu amb la funcié interna de PHP mail(). Aquesta
funcio espera rebre:

Destinatari

Assumpte

Missatge

Altres capcaleres

Per tant indicarem les variables anteriorment definides. En cas de les altres
capcaleres, degut a que és una array amb diferents vectors, farem servir la funcio
interna de PHP implode(), la qual ajunta els elements d’'una array com cadenes de
text amb un separador indicat.

ge: $message, additional headers: implode(s.."\r\n", $headers))) {

{
f$errorMail = "Error al enviar el correu.”;

Es molt important configurar PHP.ini per indicar a la funcié mail quin servidor de
correu electronic local fer servir per I'enviament (Postfix, msmtp, etc). Per més
informacié sobre com configurar un servidor per I'enviament de correus electronics
es pot consultar l'apartat “Configuracio del VPS per l'enviament de correus
electronics amb PHP”

Seguidament, el codi PHP esperara que s’introdueixi el codi enviat al correu
electronic en un formulari. Al respondre el formulari amb el codi es comprovara si el
codi és correcte o no.

En cas que sigui correcte, actualitzarem la BD especificant que l'usuari ja té el
correu electronic verificat. A més, esborrarem el codi de verificacié de la sessio i
redirigirem a l'usuari a la seva pagina privada.

En cas que no ho tingui, mostrarem un error i refrescarem la pagina. Com hem
desat el codi a la sessi6 i només es genera un de nou quan no existeix cap, tot i
tenir un error i refrescar la pagina, 'usuari podra introduir el mateix codi generat al
principi i no es generara un codi nou cada cop que s’equivoqui.
if ($ SERVER['
$codi = trim(

if ($codi == $ SESSION[ ' coc

$stmt = $pdo->prepar ry: " usuaris email verificat = 'si’
$stmt->execute(par [$usuari_id]);

unset($_:
header(h

$errorCodi = "El c
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Tauler de I’'administrador
Els usuaris administradors tenen accés a un tauler d’administracido, on surten
diferents métriques de I'aplicacio.

Els usuaris que compten amb el rol d’administrador editor, a més podran restablir
contrasenyes d’altres usuaris i desbloquejar comptes bloquejats.

Primerament, iniciarem la sessio per recuperar les dades de l'usuari, com la seva ID,
el seu rol o si esta 0 no autenticat. A més recuperarem la connexié a la BD i el fitxer
amb les funcions

session start();

En aquest cas no només comprovarem que l'usuari esta autenticat amb la funcié
esta_autenticat, sin6 que també comprovarem que sigui administrador, amb la
funcié es_admin

requerir autenticacio();

Location: privada.php™);

A continuacio farem una consulta SQL per recuperar les seguents dades
e De tots els usuaris
o Autenticacions exitoses
o Autenticacions erronies
o Restabliments de contrasenyes
e Dels usuaris normals
o Autenticacions exitoses
o Autenticacions erronies
o Restabliments de contrasenyes
e Dels administradors (editors i visualitzadors)
o Autenticacions exitoses
o Autenticacions erronies
o Restabliments de contrasenyes
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d'usuaris normals

‘auto-login')

onis d'usuaris normals

3] T r

AS auth_admins,

| u.id = a.usuari

$autenticacions = $stmt->fetch
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| les mostrarem al tauler. En cas que no hi hagi cap valor especificarem que surti un

Estadistiques globals

e
otal Autenticacions
$autenticacions["total autenticacions'] ?? @

ins Erronis
$autenticacions["total_error

tabliments
$autenticacions[ " total

Autenticacions: $autenticacions['au
Errors d'autenticacic: $autenticacions
Restabliments de contrasenyes: $autent

Autenticacions: $autenticacions['auth
Errors d'autenticacic: $autenticacions
Restabliments de contrasenyes: $autenticacions rasenya_admins'] ?? @

En cas que I'administrador sigui editor, podra veure un tauler més extens. Per aixo
realitzem un condicional que comprovi que sigui un administrador editor amb la
funcié es_admin_ed

if (es_admin ed()):

Per comencgar, l'administrador editor pot esborrar totes les estadistiques
anteriorment comentades mitjangant un boto.

Quan es prem, es realitza una consulta SQL per esborrar tots els registres de la
taula activitat.

if ($_SERVER[ 'REQUEST_METHOD'] === 'POST' && isset($_POST[ 'borrar_activitat']) && es_admin_ed()) {
try {
$stmt = $pdo->prepare(query: activitat");
$stmt->execu
ion: taulerAdmin.php™);

{ ception $e) {
f$error_reset = "No s'ha pogut rar 1'historial. iu: . $e->getMessage();
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Seguidament s’incorpora un formulari simple de restabliment de contrasenya, amb
una entrada per especificar 'usuari i una altre per la contrasenya.

Al prémer el botdé de restablir contrasenya, verifiquem que els dos camps tenen
algun valor

if ($_SERVER['REQUEST |
$usuari_nom

if ($usuari nom === "’
$error_reset = "I
eif (empty($ POST[ 'no
$error_reset = "Ind

$stmt = $pdo->prepare(query: id usuaris nom_usuari = ?");
$stmt->execute(params: [$usuari_nom]);
$usuari = $stmt->fetch();

if (l$usuvari) {
f$error_reset = "Usuari no trobat.";

Si l'usuari existeix, recuperarem i encriptarem la contrasenya, actualitzarem l'usuari
amb la nova contrasenya i modificarem els intents d’inici de sessi6 a l'usuari a 0, per
aixi desbloquejar el compte també

} else {
if (isset($_POST['nova_contrasenya']) && $_POST[ 'nova_contrasenya'] == '") {

$nova_contrasenya = trim(string: $_POST['nova_contrasenya']);
$hash = password_hash(password: $nova_contrasenya, algo: PASSWORD_DEFAULT);

$stmt = $pdo->prepare(query: " usuaris contrasenya = ?
$stmt->execute(params:

$stmt = $pdo->prepare(query: " usuaris intents_login = @, ultim_intent =
$stmt->execute(params: [$usuari['id']1]);

Per ultim, definim el missatge d’éxit i registrem I'accid a la taula d’activitat com a
“restablir-contrasenya” amb la funcio registrar_activitat
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Com a ultima funcionalitat de I'administrador editor, es permet desbloquejar comptes
d’usuaris sense la necessitat de restablir la contrasenya.

Aquesta funcionalitat uUnicament requereix especificar el nom dusuari a
desbloquejar.

Quan es prem el botd de desbloquejar usuari, a l'igual que per restablir la
contrasenya, es verifica que el camp tingui un valor i que 'usuari realment existeixi

if ($_SERVER['REQUEST_MET! ] ! ar']) && es_admin_ed()) {
$usuari nom = trim(stri e

if ($usuari_nom === °
terror_reset =

$stmt = $pdo->prepare(query: " 1d usuaris
$stmt->execute(pa [$usuari_nom]);
$usuari = $stmt->fetch();

if (!$usuari) {
$error_reset = "Usuari no trobat.";

Si l'usuari existeix, especificarem els seus intents d’inici de sessié a 0 per aixi
desbloquejar-lo. A més especificarem el missatge d’éxit i registrem 'accio a la taula
d’activitat com a “desbloquejar-compte” amb la funcio registrar_activitat.

} else [{]

$stmt = $pdo->prepare( s usuaris intents_login = @, ultim_intent =

$stmt->execute(params: [$usuari['id’']]);
$missatgeDesbloqueig = "Compte desbloquejat correctament.";
registrar_activitat(pdo: $pdo, usuari_id: $usuari['id'], accio: 'desbloquejar-compte');
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Logout
En el moment que l'usuari tanca la sessid, es registra a la BD una activitat conforme
s’ha fet un logout, es destrueix la sessio existent i s’esborren les cookies.

Primerament, iniciarem la sessio per recuperar les dades de l'usuari, com la seva ID,
el seu rol o si esta o no autenticat. També requerirem la connexié a la BD i el fitxer
amb les funcions

session start();
require 'funcions.php';

require './

Seguidament, comprovarem que realment hi ha un usuari que ha iniciat sessio. En
cas que s’accedeixi a la pagina sense haver iniciat sessio, es redirigira a la pagina
d’inici de sessio
it (isset($ SESSION[ ‘usuari'])) {

registrar_activitat(pdo: $pdo, usuari_id: $ SESSION|[ 'usuari’

plse f

L
header|( FB N on: quiﬂ.php'};

En cas que existeixi I'usuari, esborrarem la sessio i les cookies i retornarem l'usuari
a l'inici

$_SESSION = [];

session_destroy();

setcookie(name: 'recordar_id', v

setcookie(name: 'recordar_token

if (isset($_COOKIE[session_name(

setcookie(name: session_name(), v e: : : -3608, path: '/');

}

header(header: 'Location: index.php');
exit;
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Funcions

encriptar contrasenya

Aquesta funcid rep una contrasenya i retorna aquesta mateixa contrasenya
encriptada (hash)

Durant [l'enregistrament d'usuaris, modificaci6 de perfil o restabliments de
contrasenya, l'usuari introdueix una contrasenya en text pla que s’ha de desar a la
BD, i per questions Obvies de seguretat, no es pot desar una contrasenya en text
pla, siné que s’ha d’encriptar

Per encriptar la contrasenya es fa servir la funcio interna de PHP_password_hash on
els seus parametres son la contrasenya a encriptar i el métode d'encriptacio, en
aquest cas, el métode per defecte

encriptar_contrasenya($contrasenya): {

return password_hash(password: $contrasenya, algo: PASSWORD_DEFAULT);

verificar_contrasenya
Aquesta funcié rep una contrasenya i un hash i retorna aquesta un valor bolea

depenent si la contrasenya coincideix amb el hash o no.

Durant l'autenticacié d’usuaris, l'usuari introdueix la seva contrasenya en text pla,
pero la contrasenya desada a la BD no és en text pla, sind que és un hash

Per comprovar si la contrasenya correspon a un hash es fa servir la funcié interna
de PHP password_verify on els seus parametres son la contrasenya en text pla i el
hash.

verificar_contrasenya($contrasenya, $hash): {

return password_verify(password: $contrasenya, hash: $hash);

101


https://www.php.net/manual/en/function.password-hash.php
https://www.php.net/manual/en/function.password-verify.php

Guillem Serrat
Practica 5: Sessions

registrar_activitat
Aquesta funcié rep la connexié de la BD, la ID de l'usuari i I'accié realitzada.
Aquesta funcié no retorna cap valor ja que el seu objectiu és actualitzar la BD.

Durant I'execucio de l'aplicacio, es realitzaran diferents accions que es desaran a
una taula de la BD registrant la data, la IP de I'equip i el tipus d’accié realitzada.

Per aix0, executarem un Insert a la BD amb les dades que hem rebut.

registrar_activitat($pdo, $usuari_id, $accio): {

$ip = $_SERVER[ 'REMOTE_ADDR'];
$stmt = $pdo->prepare(” activitat (usuari_id, accio, ip_client)
$stmt->execute([$usuari_id, $accio, $ip JJ

esta_autenticat
Aquesta funcié no rep cap parametre i retorna un valor bolea depenent de si 'usuari
esta autenticat o no.

Per evitar que usuaris no autenticats puguin accedir a pagines privades, hem de
verificar que 'usuari estigui autenticat.

Per aixd, comprovarem que s’ha iniciat una sessio i que el vector “autenticat” de
l'usuari de la sessi6 sigui verdader

esta_autenticat(): {

return isset($_SESSION[ 'usuari’]) && $_ SESSION[ 'usuari’'][ 'autenticat’'] ===
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requerir_autenticacio
Aquesta funcid no rep cap parametre ni retorna cap valor.

Mentre que la funcié esta_autenticat unicament retorna si l'usuari esta o no
autenticat, aquesta funcié comprova si ho esta o no, i en cas negatiu, redirigeix
'usuari a la pagina de login.

Per aixd comprovem que resultat de la funcié esta_autenticat sigui fals (és a dir, no
esta autenticat), i enviem l'usuari a la pagina de login

requerir_autenticacio():

if (esta_autenticat() == ) {

header(header: 'Location: login.php');

»

es_admin
Aquesta funcié no rep cap parametre i retorna un valor bolea depenent si 'usuari és
administrador o no.

A l'aplicacidé existeix un espai privat que només els administradors poden accedir, és
per aixd que abans de permetre I'entrada a un usuari, hem d’assegurar-nos que
sigui administrador, tant visualitzador com editor.

Per aix0, recuperem el vector “rol” de la sessid, que indica el tipus d’'usuari que és, i
comprovem si el valor és “ed_admin” o “vi_admin”

es_admin(): {

return isset($_SESSION[ ‘usuari’]['rol’]) && in_array(needle: $ SESSION[ ‘usuari']['rol’], haystack: ['ed admin®, ‘vi_admin'], st

¥
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es_admin_ed
Aquesta funcidé no rep cap parametre i retorna un valor bolea depenent si l'usuari és
administrador editor o no.

Dins de I'espai privat dels administradors, existeix un apartat on es pot modificar les
contrasenyes d’altres usuaris i desbloquejar comptes. Aquesta seccidé unicament pot
tenir accés I'administrador editor.

Per aix0, recuperem el vector “rol” de la sessid, que indica el tipus d’'usuari que és, i
comprovem si el valor és “ed_admin” exclusivament.

es_admin_ed(): {

return isset($_SESSION[ 'usuari’']['rol’]) && ($_SESSION[ 'usuari’ 'ed_admin');
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Configuracié del VPS per I'enviament de correus electronics amb
PHP

Configuracié de Nominalia

Degut a que Azure, a I'igual que molts ISP, bloqueja el port 25 per 'SMTP, haurem
de fer servir un relay de correu electronic per poder enviar emails a entitats
externes.

Degut a que el meu domini, gserrat.cat, esta proveit per Nominalia, faré servir el seu
servidor de correu electronic com a relay.

Per aix0, hauré de crear un compte de correu dins del servei de Nominalia. Per aixo,
dins del tauler de control, cercarem I'opcié de configuracié d’email

EMAIL

Dins d’aquesta configuracid, ens permetra crear comptes de correu electronic. En
aquest cas he creat el compte no-reply@gserrat.cat

., I COMPRAR MES COMPTES DE CORREU l 5 ACCIONS
1 Comptes d'email
no-reply@gserrat.cat
COMPTE - COM. 12895760 Domini d'Internet 1500 C! 268 C v ACCIONS
actiu [™ 16/09/2026

Es molt important recuperar les dades del servidor de correu sortint SMTP de
Nominalia per poder indicar al VPS que volem que els correus s’enviin amb el
compte de no-reply.

Podem dirigir-nos a la pagina oficial de Nominalia sobre els seus servidors i
recuperar aquestes dades.

En cas de tenir un proveidor de dominis diferent, tindra unes dades alternatives que
s’haura de consultar en cada cas

Dades del Servidor de Correu Sortint (SMTP)

e Servidor o Host: authsmtp.securemail.pro

¢ Usuari: El teu compte de correu. (Per exemple: tucuental
e Contrasenya: La contrasenya que vas assignar al compte de correu.
s Port SMTP: 465

e Tipus de Seguretat: S5L
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Configuracié del VPS
Dins del VPS, instal-larem el client SMTP anomenat msmtp, el qual esta pensat per

redirigir els correus a un servidor SMTP especific, que s’encarregara de I'enviament.

Per instal-lar msmtp unicament caldra executar I'ordre sudo apt install msmtp. Quan
ens pregunti si volem habilitar AppArmor indicarem que no

| Configuracié del paquet «msmtp»
Apparmor és un mecanisme de seguretat del nucli per restringir les capacitats dels programes amb perfils per cada programa.

ELl perfil d'AppArmor per a «msmtp» cobreix una gran quantitat de casos d'ds comuns perd hi ha casos especifics amb algunes opcions que trenquen el
«msmtp» amb incomprensibles errors de permisos denegats.

Voleu habilitar la compatibilitat amb AppArmor?

<Si>

Un cop instal-lat, configurarem el client per indicar a quin servidor SMTP haurem
d’enviar els correus sortints. El fitxer de configuracio pot estar en qualsevol directori,
ja que més endavant especificarem a PHP on és, perd generalment els fitxers de
configuracio es troben a /etc.

Dins del fitxer, inclourem la configuracié del servidor de correu SMTP del nostre
proveidor de domini, en cas de Nominalia, es pot consultar en la seva pagina oficial

En aquest cas, crearé el fitxer /etc/msmtp amb el seglent contingut:

= sebagu@sebagu-asix: /var/ww X » guseba@phpDebianAzure: /vi X + -

GNU nano 8.4 /etc/msmtprc *

account nominalia

host authsmtp.securemail.pro
port 465

from no-reply@gserrat.cat
auth on

user no-reply@gserrat.cat
password|

tls on
tls_starttls off
tls_trust_file /etc/ssl/certs/ca-certificates.crt

account default : nominalia

logfile /var/log/msmtp.log
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Degut a que el que realitza I'enviament de correu és la pagina web, l'usuari intern
del sistema que realment realitza l'accié és www-data. Per aixd modificarem la
propietat de I'arxiu de configuracio a aquest usuari amb 'ordre

sudo chown www-data:www-data /etc/msmtprc

Seguidament, msmtp requereix que unicament el propietari de larxiu tingui
permisos, ja que s’esta desant les credencials en text pla. La modificacido de

permisos es realitzara amb la seglient ordre sudo chmod 600 /etc/msmtprc

Per ultim, comprovem que els permisos estan definits correctament

$ sudo nano /etc/msmtprc
$ 1s -1sa /etc/msmtprc

4 -rw—————- 1 www—data www—-data 324 Jan 4 17:51 /etc/msmtprc

$

Al fitxer de configuracio del client smtp, hem definit un fitxer de log on desar les
sortides de l'aplicacié. A I'igual que amb el fitxer de configuracio, hem de definir la
propietat a 'usuari www-data per que pugui escriure, a més de crear el propi fitxer.

- $ 1s -1s msmtp.log
® -rw-rw———- 1 www—data www—data @ Jan 4 17:45 msmtp.log

$ |
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Configuracié de PHP
Per defecte, quan PHP executa la funcié mail(), envia un correu amb el servidor

sendmail. Per canviar aix0, hem de modificar la configuracié de PHP i especificar un
nou servidor de correu sortint.

Per canviar el servidor sortint de PHP per defecte hem de modificar el fitxer php.ini a
la seglent ruta: /etc/php/8.4/apache2/php.ini, i canviar el valor de la directiva
“sendmail_path” a “usr/bin/msmtp -C /etc/msmtprc -t”
e /usr/bin/msmitp indica a PHP on és el binari de I'aplicacio a fer servir
e -C /etc/msmtprc indica a PHP quin és el fitxer de configuracié que ha de fer
servir
e -t és per indicar al servidor msmtp que llegeixi els destinataris a partir de les
capcaleres del missatge rebudes de PHP.

; For Unix only. You may supply arguments as well (default: "sendmail -t -i").

)
sendmail_path = "/usr/bin/msmtp -C /etc/msmtprc -t"

Un cop configurat el fitxer .ini de PHP, caldra reiniciar el servidor web

$ sudo systemctl restart apache2

$

Per ultim, es pot consultar en fitxer de configuracié de PHP per verificar que el valor
de la directiva és correcte

Directive Local Value Master Value

sendmail_path [fusr/bin/msmtp -C /etc/msmtprc -t fusrfbin/fmsmitp -C fetc/msmtprc -t
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Configuracio del NSG d’Azure

Azure, la plataforma de Cloud que allotja el meu VPS, compta amb I'implementacié
de firewalls anomenats Network Security Groups (NSG) en les interficies de xarxa
de VMs o VNets.

En cas de voler permetre la comunicacié entrant o sortint d’algun port en especific,
cal definir una ACL, ja sigui d’entrada o de sortida.

En aquest cas, per la comunicacié entre el client msmtp del VPS i el servidor SMTP
de Nominalia estem requerint una comunicacié sortint al port 465, i per tant hem
d’habilitar una ACL que permeti la sortida de comunicacions pel port 465.

Per aix0, dins d’Azure, cercarem el servei d’NSGs

Todo Servicios (3) Recursos (1) Vv Mas (4)

Servicios

W Grupos de seguridad de red
¢ Palabras clave: NSG

Dins del servei d’'NSGs, trobarem un llistat de tots els NSGs creats en la nostra
subscripcié d’Azure. En el meu cas unicament tinc un de la maquina virtual de PHP

Nombre 1
D !_- phpDebian-nsg
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Al seleccionar 'NSG, a la barra lateral esquerra trobarem un apartat anomenat
“Configuracio”, on podrem definir regles d’entrada i de sortida

' Configuracion

Reglas de seguridad de
entrada

+ Reglas de seguridad de
salida

Un cop dins de les regles de sortida, crearem una regla pel port 465 per qualsevol
protocol, qualsevol origen i qualsevol desti

) a ) )
~+ Agregar <@ Mostrar las reglas predeterminadas () Actualizar A7 Enviar comentarios

Las reglas de seguridad del grupo de seguridad de red se evaltian por prioridad mediante la combinacion de origen, puerto de arigen, destino, puerto de destino y protocolo para permitir o denegar el trafico
La regla de seguridad no puede tener la misma prioridad y direccion que una regla existente. No puede eliminar las reglas de seguridad predeterminadas, pero puede invalidarlas con reglas que tengan una

prioridad mas alta. Mas informacion

‘[‘ Filtrar por nombre Puerto == todo Protocolo == todo Origen == todo Destino == todo Accién == todo
Prioridad 1 Nombre T Puerto Ty Protocolo Ty Origen T Destino Ty Acciéon Ty
D 410 Nominalia-SMTP 465 Cualquiera Cualquiera Cualquiera @ Allow ]E

| un cop creada aquesta regla, tot el trafic sortint pel port 465 sera permés per
Azure.

També es pot consultar la seguent video de com configurar un NSG a Azure
W nsg.mp4
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