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Introducció 
En aquesta pràctica treballarem amb Dockers per posar en producció diverses 
aplicacions web. 
 
Realitzarem una instal·lació de Docker sobre un entorn Debian 13 
 
Seguidament treballarem amb Dockerfiles per crear imatges de Dockers i crearem 
un contenidor senzill a partir d’aquesta imatge 
 
A continuació treballarem amb Docker Compose, per posar en marxa diversos 
Dockers simultàneament en la mateixa xarxa, connectant serveis PHP i MariaDB 
 
Per últim, migrarem tot l’entorn de Docker a un VPS, on crearem dominis per accés 
públic i certificarem aquests dominis per fer servir HTTPS  
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VPS 
Tant aquesta pràctica com la resta d’aquestes i altres projectes es poden consultar 
dins de la pàgina web www.gserrat.cat.  
 
A més a més, a la pàgina web www.wiki.gserrat.cat es troba una wiki sobre la 
pràctica realitzada. 
 
Enllaços ràpids: 

●​ Pàgina inicial de la pràctica 6.2 
●​ Pàgina info.php de la pràctica 6.3 
●​ Pàgina 00_connect de la pràctica 6.4 
●​ Pàgina inicial del projecte de la pràctica 6.5 
●​ Pàgina de PhpMyAdmin del projecte de la pràctica 6.5 
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Pràctica 6.1 
Primerament, per poder treballar amb Dockers caldrà instal·lar els paquets requerits: 
sudo apt-get -y install apt-transport-https ca-certificates curl gnupg 

 
 
A continuació, caldrà descarregar les claus GPG del repositori Docker, les quals 
serveixen per verificar l’autenticitat dels paquets Docker quan s’instal·lin o 
s’actualitzain 

 
 
A continuació afegirem a la llista de repositoris el repositori oficial de Docker per 
poder instal·lar les seves utilitats 

 
 
Un cop actualitzada la llista de repositoris, haurem d’actualitzar la llista de paquets 
disponibles tenint en compte el nou repositori de docker 

 
 
Seguidament, instal·larem totes les utilitats de Docker: 

●​ docker-ce, per poder treballar amb Dockers 
●​ docker-ce-cli, per poder treballar amb Dockers des de la terminal 
●​ containerd.io, motor utilitzat internament per Docker 
●​ docker-compose-plugin, per poder treballar amb Docker compose 
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Un cop instal·lat, podem comprovar la seva versió amb l’ordre docker version 

 
 
I per comprovar que el Docker compose s’ha instal·lat correctament, ho farem amb 
l’ordre docker compose version 

 
 
Per últim, per tal de que el nostre usuari pugui treballar amb Dockers sense 
necessitat de privilegis elevats, afegirem el nostre usuari al grup docker 
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Pràctica 6.2 
Primerament, crearem un directori que serà el nostre entorn de treball 

 
 
Seguidament crearem un fitxer index.html i introduirem el codi de la pràctica 2.11. 
Degut a que el nom del fitxer és diferent que el que era quan es va realitzar la 
pràctica, haurem de canviar: 

●​ L’acció del formulari a “index.php” 
●​ El “show source” del codi a “index.php 

 
 
A continuació crearem un Dockerfile. Un Dockerfile conté les instruccions 
necessàries per construir una imatge de Docker. 
 
Dins d’un Dockerfile hem de definir com a mínim una imatge base. Aquesta imatge 
pot ser un sistema operatiu (Debian, Ubuntu) o un programari en concret (Apache, 
Nginx, MariaDB, etc) 
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En aquest cas definim que la imatge és php:7.0-apache, és a dir, un servidor 
Apache preparat per treballar amb PHP 
 
A més a més, amb la instrucció COPY estem indicant que tot el que hi ha en aquest 
directori (el fitxer index.php) es copiï al directori /var/www/html del contenidor Docker 

 
 
Un cop definit el Dockerfile, crearem la imatge amb l’ordre docker build -t 
<nomImatge> . 

 
 
Un cop hem creat la imatge, la podrem cercar amb l’ordre docker imatges, la qual 
mostrarà les imatges tan pròpies creades per un Dockerfile o públiques 
descarregades de Dockerhub 

 
 
A partir d’aquesta imatge generarem el contenidor Docker amb l’ordre docker run 
<nomImatge> &. Fem servir & per executar-ho en segon pla 

 
 
Amb l’ordre docker ps -a podem comprovar els contenidors creats i el seu estat. En 
aquest cas tenim el contenidor de prova “hello” i el contenidor que hem acabat de 
crear. 
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Tot i això, si comprovem els ports exportats, veurem que no apareix cap port 80 i per 
tant l’aplicació no serà accesible. Això és degut que al Dockerfile no hem especificat 
que el contenidor exportarà aquest port 

 
 
Per exportar ports del Docker hem d’especifcar-ho al Dockerfile, amb la instrucció 
EXPOSE 

 
 
Degut a que hem modifcat el Dockerfile, la imatge generada anteriorment ja no és 
vàlida i n’hem de crear una de nova. En aquest cas especifcarem el mateix nom de 
la imatge però en versió 1.2 

 
 
Ara podem comprovar que tenim la 1.2 i la “latest”. La latest no és realment la última 
versió, sent aquesta la 1.2, però ja que al crear la primera imatge no hem especificat 
cap versió, Docker la identifica com a “latest” 

 
 
Per generar el contenidor farem servir la mateixa ordre, afegint la flag -p 
<portHost>:<portDocker> 
 
On “portHost” és el port que farà servir la màquina host al exportar el servei del 
Docker i “portDocker” el port intern del Docker 
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Si ara tornem a comprovar els ports, veurem que estem exportant el port 80 amb un 
servei anomenat “docker-proxy” 

 
 
Seguidament només cal recuperar la IP de la màquina host 

 
 
I al entrar a la màquina host, veurem el codi PHP del Docker 
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Pràctica 6.3 i 6.4 (aprofitant el mateix compose) 
Pràctica 6.3 
Quan treballem amb Dockers, sobretot quan necessitem una xarxa de Dockers 
conectada entre sí, fem servir el que s’anomena Docker Compose 
 
Docker compose treballa amb fitxers docker-compose.yml, els quals descriuen: 

●​ Serveis (o contenidors) 
●​ Imatges d’aquests serveis 
●​ Ports, xarxes, volums i variables d’entorn 
●​ Dependències entre serveis 

 
Per començar a treballar amb Docker Compose crearem la següent estructura de 
directoris 

 
 
Seguidament, crearem el Dockerfile per un dels contenidors 
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Seguidament crearem un docker-compose.yml, on definirem: 
1.​ Un contenidor anomenat PHP 

a.​ La imatge del contenidor serà a partir del Dockerfile (el propi compose 
fa el build) 

b.​ Un volum compartit entre la carpeta host ./php-files i /var/www/html 
i.​ Un volum compartit té la funció de mantenir els mateixos arxius 

en els directoris especificats entre el host i el docker 
c.​ Dependència del contenidor “mariadb” 

i.​ Aquest contenidor no es posarà en marxa fins que el contenidor 
mariadb no ho estigui 

2.​ Un contenidor anomenat Nginx 
a.​ La imatge del contenidor serà la imatge oficial de Nginx, de dockerhub 
b.​ Els ports exposats seran 

i.​ El port 8090 de la màquina host dirigirà el port 80 del Docker 
c.​ Links (tot i que avui en dia no cal especificar-ho, ja que el propi 

compose crea una xarxa interna 
i.​ Un link al contenidor “php”, per permetre que tots dos 

contenidors es puguin comunicar 
d.​ Volums 

i.​ El contingut de ./php-files del host es compartirà amb el directori 
/var/www/html del Docker 

ii.​ El contingut de ./nginx-conf del host es compartirà amb el 
directori /etc/nginx/conf.d del Docker 

e.​ Dependència del contenidor amb nom “php” 
i.​ Aquest contenidor no es posarà en marxa fins que el contenidor 

php no ho estigui 
3.​ Un contenidor anomenat mariadb (contenidor que únicament serà accesible 

des de la xarxa del docker compose i no des de l’exterior, i per això no cal 
exposar cap port) 

a.​ La imatge del contenidor serà la imatge oficial de MariaDB, de 
dockerhub 

b.​ Variables d’entorn 
i.​ La contrasenya de ROOT de MariaDB serà fjeclot 

c.​ Volums 
i.​ El contingut de /var/lib/mysql es desarà a un volum intern de 

Docker anomenat mysqldata (no es un directori del projecte, és 
un volum intern de docker, els quals s'acustuma a desar-se a 
/var/lib/docker/volumes) 

 
 
 
 
 
 

12 

https://hub.docker.com/_/nginx
https://hub.docker.com/_/mariadb


Guillem Serrat 
Pràctica 6: PHP+MariaDB emprant dockers 

4.​ Un contenidor anomenat phpmyadmin 
a.​ La imatge del contenidor serà la imatge oficial de phpmyadmin, de 

dockerhub 
b.​ Variables d’entorn 

i.​ El hostname de la BD serà el nom del contenidor mariadb 
(Docker compose pot resoldre hostnames amb el nom del propi 
contenidor) 

c.​ Dependència del contenidor “mariadb” 
i.​ Aquest contenidor no es posarà en marxa fins que el contenidor 

mariadb no ho estigui 

 
 
A continuació especificarem la següent configuració d’nginx 
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I per últim modificarem el fitxer index.php 

 
 
Un cop hem realitzat totes les configuracions necessàries, posarem en marxa tots 
els contenidors del docker compose amb l’ordre docker compose up -d 

 
 
Amb l’ordre docker compose ps -a comprovarem que s’han creat els 4 dockers a 
partir del compose. 

 
 
Amb l’ordre sudo netstat -putan | grep 80 podem comprovar que els ports definits 
anteriorment estan escoltant en el nostre localhost, i tenen de nom de servei 
docker-proxy 
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Si accedim al localhost pel port 8090 (port exportat per nginx) veurem el contingut 
del fitxer index.html (informació de PHP) 

 
 
I, si entrem al port 8091 (port exportat perPhpMyAdmin) accedirem al login de 
PhpMyAdmin 
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Pràctica 6.4 
A partir del mateix Docker compose generat anteriorment, realitzarem una prova de 
connexió a una BD del contenidor creat anteriorment de mariadb. 
 
Per connectar-nos a una BD hem de saber el nom o la IP del servidor amb MariaDB, 
en aquest cas, en ser un Docker, haurem de saber la IP del docker. 
 
Per això, entrarem dins del docker amb l’ordre docker exec -it <nomDocker> bash -l. 
I un cop dins del docker executarem l’ordre ip a per recuperar la IP del Docker, en 
aquest cas 172.18.0.2 

 
 
Recordem que tots els Dockers d’un mateix compose comparteixen subxarxa, per 
tant, tant Nginx com PhpMyAdmin tindran també una IP 172.18.0.X. Per entendre la 
distribució de xarxes i IPs de docker es pot consultar l’apartat “Configuració d’IPs de 
Dockers” 
 
Aprofitant que estem dins del contenidor amb MariaDB, crearem la BD aula310 
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Seguidament, modificarem el fitxer 00_connect.php creat a l’estructura de directoris 
de la pràctica 6.3 i escriurem un codi per provar la connexió a la BD. 
 
A servername, enlloc d’especificar “localhost” com hem fet fins ara, especificarem la 
IP del docker abans trobada. 

 
 
I per últim, si entrem a localhost:8090 (port del Nginx) i obrim el fitxer 
00_connect.php, comprovarem que ens hem connectat a la BD de forma exitosa 

 
 
A més, dins de PhpMyAdmin (port 8091), comprovem que la BD aula310 existeix 
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Pràctica 6.5 
Un cop hem vist com funciona Docker Compose, farem servir la mateixa eina per 
allotjar el projecte de PHP + MariaDB en Dockers. 
 
Aprofitarem l’estructura de directoris de la pràctica anterior, replicant-los a un nou 
directori i copiarem tot el contingut del projecte de PHP + MariaDB dins el directori 
php-files (fitxers que presenta nginx) 

 
 
A continuació, ja que hem copiat tota l’estructura, haurem de modificar alguns 
aspectes del nou fitxer docker-compose: 

●​ El nom dels contenidors 
○​ No poden existir dos dockers amb el mateix nom, per tant afegirem 

“_pj” al nom de tots els contenidors 
●​ Els ports exposats 

○​ Els ports de l’actual compose ja s’estan fent servir pels dockers de la 
pràctica 6.3 i per tant els hem de modificar 

■​ Nginx exportarà el port 8095 
■​ PhpMyAdmin exportarà el port 8096 
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A continuació, dins de la configuració d’Nginx definim el nom del contenidor que pot 
treballar amb PHP. Per tant, hem de modificar el nom del contenidor a php_pj 

 
 
Per últim, revisarem la IP del Docker amb MariaDB i canviarem la IP de les 
connexions a la BD del propi projecte 
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Dins del projecte, depenent de les necessitats de l’aplicació fem consultes amb un 
usuari o un altre, però actualment aquests usuaris encara no hi són presents a 
MariaDB i cal crear-los 

 
 
Fins ara, únicament permetíem accés als usuaris des del localhost, però com hara la 
BD i l’aplicació estan en dockers (hosts) diferents, permetrem l’accés des de 
qualsevol equip amb el símbol “%”. 

 
 
Per últim, un cop afegits els usuaris, en la creació de la BD quan els hi assignem 
permissos haurem de canviar “localhost” pel símbol “%” per permetre l’accés des de 
qualsevol equip, d’igual forma que en la creació dels mateixos 
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Un cop realitzades les tasques de posada en producció, si accedim a la màquina pel 
port 8095 accedirem a la pàgina inicial del projecte 

 
 
I si accedim al port 8096, al PhpMyAdmin, el qual fa servir les mateixes credencials 
de MariaDB 
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Dins de PhpMyAdmin, a la part lateral esquerra, trobem un desplegable amb les BD 
de MariaDB, on trobem la BD Usuaris, creada pel projecte 
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Si entrem dins de la taula Usuaris 

 
 
Al menú lateral dret veurem tots els registres. En aquest cas en tenim un. 
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Migració i configuració del VPS 
Migració dels Dockers 
Per migrar els Dockers al VPS d’Azure únicament copiarem els directoris de la 
pràctica 6 al VPS. Gràcies a treballar amb Dockers, no cal instal·lar cap programari 
(a part dels necessaris per treballar amb ells), ja que els propis Dockers 
descarreguen les imatges i repliquen les configuracions. 
 
Configuració dels Dockers 
Configuració d’IPs dels Dockers 
Un cop migrats els Dockers hem de revisar un aspecte molt important, les IPs 
d’aquests. 
 
La subxarxa que té docker és la 172.17.0.0/16. Cada contenidor individual se li 
assigna una IP en aquella xarxa, començant per la .2. Per exemple: 

●​ Docker 1 = 172.17.0.2 
●​ Docker 2 = 172.17.0.3 

 
En canvi, cada Docker Compose genera una xarxa privada entre tots els 
contenidors, començant pel 18, ja que el 17 és la xarxa de Dockers “individuals”. 
Cada contenidor s’identifica amb el quart octet.  

●​ Compose 1 = 172.18.0.0 
○​ Docker 1 = 172.17.0.2 
○​ Docker 2 = 172.17.0.3 
○​ Docker 3 = 172.17.0.4 

●​ Compose 2 = 172.19.0.0 
○​ Docker 1 = 172.18.0.2 
○​ Docker 2 = 172.18.0.3 
○​ Docker 3 = 172.18.0.4 

 
Totes les IP de xarxes i hosts s’assignen de manera incremental, és a dir, el que 
primer s’executa és el que rep la primera IP. 
 
Això és important ja que actualment al meu VPS tinc un MediaWiki, la qual fa servir 
la xarxa 172.18.0.0/16. Això vol dir que: 

●​ El Docker de la pràctica 6.2 farà servir la xarxa 
○​ 172.17.0.0/16 (ja que és un docker individual) 

●​ MediaWiki farà servir la xarxa 
○​ 172.18.0.0/16 

●​ El Docker de les pràctiques 6.3 i 6.4 faran servir la xarxa 
○​ 172.19.0.0/16 

●​ El Docker de la pràctica 6.5 farà servir la xarxa  
○​ 172.20.0.0/16 
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Originalment, la distribució d’IPs era la següent: 
●​ La xarxa 172.18.0.0/16 (actualment de MediaWiki) era de la pràctica 6.3 i 6.4 
●​ La xarxa 172.19.0.0/16 (actualment de les pràctiques 6.3 i 6.4)  era de la 

pràctica 6.5 
 
Tot i això, com a administradors de sistemes no podem dependre d’aquesta 
suposició, per tant, enlloc de definir la IP del docker (que pot canviar), definirem 
directament el nom del propi Docker, el qual no canviarà mai 
 
Els noms dels docker es crean segons la següent estructura 
<nomDirectori>_<nomServei>_<número> 
 
Per exemple: 

●​ lemp-nginx-1 
●​ lemp-mariadb-1 
●​ lemp-php-1 
●​ lemp-phpmyadmin-1 

 
En el cas de la pràctica 6.3 i 6.4, modificarem el fitxer 00_connect.php i 
especificarem el nom del host amb el nom del contenidor 

 
 
En el cas de la pràctica 6.5, modificarem tots aquells fitxers del projecte de MariaDB 
que es connectin a la BD, i canviarem el seu host pel docker anomenat 
“lemppj-mariadb_pj-1” 
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Ports exposats dels Dockers 
●​ Pràctica 6.2 

○​ Port 8089: Pàgina Inicial 
●​ Pràctica 6.3 i 6.4 

○​ Port 8090: Pàgina Inicial 
○​ Port 8091: PhpMyAdmin 

●​ Pràctica 6.5 
○​ Port 8095: Pàgina inicial del projecte 
○​ Port 8096: PhpMyAdmin 
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Gestió de les BD de les pràctiques 6.3, 6.4 i 6.5 
Creació de la BD aula310 de les pràctiques 6.3 i 6.4 
Degut a que al migrar els Dockers no hem migrat els volums interns de Docker, 
haurem de tornar a crear la BD per la pràctica 6.3 i 6.4 

 
 
Creació d’usuaris per la pràctica 6.5 
Degut a que al migrar els Dockers no hem migrat els volums interns de Docker, 
haurem de tornar els usuaris de MariaDB per accedir a les BD 
 
La BD del projecte es pot crear a partir dels codis PHP 

 
 
Configuració d’Nginx 
Nginx té un límit de mida de fitxer per pujar-lo al servidor, per això hem d’afegir la 
directiva client_max_body_size a la configuració d’Nginx i especificar una mida, per 
exemple 100 MB 
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Configuració del NSG d’Azure 
Per més informació sobre què són i per què és important configurar els NSG 
d’Azure, es pot consultar aquest article de la Wiki de gserrat.cat 
 
En aquest cas, ja que fem servir diversos ports (i en futures pràctiques farem servir 
més), desbloquejarem els rang de ports del 8080 al 8100, així disposem de la 
possibilitat d’exportat fins a 20 dockers 
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Configuració de noms de domini amb Nominalia 
Per aquesta pràctica es definiran noms de domini que redirigiran directament al 
docker, sense necessitat d’especificar el nom genèric del VPS i el port del docker. 
 
Per això crearé els següents nom de domini 

●​ docker6-2.gserrat.cat  
●​ docker6-3.gserrat.cat  
●​ docker6-5.gserrat.cat  
●​ admin.docker6-5.gserrat.cat 

 
I dins de Nominalia, el meu proveïdor de domini, crearé els següents registres DNS 

●​ Registres A 
○​ docker6-2.gserrat.cat -> IP del VPS 
○​ docker6-3.gserrat.cat -> IP del VPS 
○​ docker6-5.gserrat.cat  -> IP del VPS 
○​ admin.docker6-5.gserrat.cat -> IP del VPS 

●​ Registres CNAME 
○​ www.docker6-2.gserrat.cat -> docker6-2.gserrat.cat 
○​ www.docker6-3.gserrat.cat -> docker6-3.gserrat.cat 
○​ www.docker6-5.gserrat.cat  -> docker6-5.gserrat.cat 
○​ www.admin.docker6-5.gserrat.cat -> admin.docker6-5.gserrat.cat 
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Configuració dels hosts virtuals d’Apache 
Instal·lació de mòduls d’apache necessaris 
L’objectiu dels hosts virtuals és accedir directament al docker, sense necessitat 
d’especificar el nom genèric del VPS i el port del docker. 
 
Per realitzar aquesta feina amb Apache requerim de la habilitació dels següents 
mòduls: 

●​ proxy 
●​ proxy_http 

Tots dos es poden habilitar amb l’ordre sudo a2enmod <nomModul> 
 
Host virtual de la pràctica 6.2 
Per la pràctica 6.2 definirem el nom de domini docker6-2.gserrat.cat i l’àlies 
www.docker6-2.gserrat.cat. 
 
En cas d’accedir al servidor amb algun d’aquests dos noms de domini, redirigirem a 
l’usuari a “http://127.0.0.1:8089”, és a dir, al localhost al port 8089, on s’està 
exportant el docker de la pràctica 6.2.  
 
La “/” indica que accedim a l’arrel del directori, és a dir, docker6-2.gserrat.cat i no 
docker6-2.gserrat.cat/altre.html 
 
Això ho realitzarem especificant la directiva ProxyPass, i mitjançant la directiva 
ProxyPassReverse reescriu la capçalera de resposta i redireccionament per tal de 
que mostri el nom de domini 
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Host virtual de la pràctica 6.3 i 6.4 
Per la pràctica 6.3 i 6.4 definirem el nom de domini docker6-3.gserrat.cat i l’àlies 
www.docker6-3.gserrat.cat. 
 
En cas d’accedir al servidor amb algun d’aquests dos noms de domini, redirigirem a 
l’usuari a “http://127.0.0.1:8090”, és a dir, al localhost al port 8090, on s’està 
exportant el docker de la pràctica 6.3 i 6.4. 
 
En canvi, si especifiquem la ruta docker6-3.gserrat.cat/connexioBD, redirigirem 
també al propi docker però directament al fitxer 00_connect.php 
 
Això ho realitzarem especificant la directiva ProxyPass, i mitjançant la directiva 
ProxyPassReverse reescriu la capçalera de resposta i redireccionament per tal de 
que mostri el nom de domini 
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Host virtual de la pràctica 6.5 - Pàgina inicial del projecte 
Per la pàgina inicial del projecte de la pràctica 5 definirem el nom de domini 
docker6-5.gserrat.cat i l’àlies www.docker6-5.gserrat.cat. 
 
En cas d’accedir al servidor amb algun d’aquests dos noms de domini, redirigirem a 
l’usuari a “http://127.0.0.1:8096”, és a dir, al localhost al port 8096, on s’està 
exportant el docker de PhpMyAdmin 
 
Això ho realitzarem especificant la directiva ProxyPass, i mitjançant la directiva 
ProxyPassReverse reescriu la capçalera de resposta i redireccionament per tal de 
que mostri el nom de domini 
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Host virtual de la pràctica 6.5 - PhpMyAdmin 
Pel PhpMyAdmin de la pràctica 5 definirem el nom de domini 
admin.docker6-5.gserrat.cat i l’àlies www.admin.docker6-5.gserrat.cat. 
 
En cas d’accedir al servidor amb algun d’aquests dos noms de domini, redirigirem a 
l’usuari a “http://127.0.0.1:8096”, és a dir, al localhost al port 8096, on s’està 
exportant el docker de PhpMyAdmin 
 
Això ho realitzarem especificant la directiva ProxyPass, i mitjançant la directiva 
ProxyPassReverse reescriu la capçalera de resposta i redireccionament per tal de 
que mostri el nom de domini 
 
Creem un nou nom de domini i host virtual per PhpMyAdmin ja que al generar-se 
rutes absolutes en aquest servei (a l’igual que MediaWiki), necessitem un nom de 
domini que actuï com a arrel, sense subrutes com 
docker6-5.gserrat.cat/phpmyadmin 
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Certificació SSL 
Preparació per la certificació SSL 
Un cop tenim tots els hosts virtuals haurem de certificar-los per poder fer servir 
HTTPS. 
 
Per això hem de: 

●​ Instal·lar certbot amb l’ordre sudo apt install certbot python3-certbot-apache 
-y, l’eina que permet emetre certificats gratuits 

●​ Verificar que el domini ja està creat al DNS  
●​ Assegurar que el host virtual està activat (sudo a2ensite <hostVirtual> 

 
Domini docker6-2.gserrat.cat   
Començarem certificant el domini docker6-2.gserrat.cat (i també el seu àlies 
www.docker6-2.gserrat.cat) amb l’ordre sudo certbot --apache -d 
docker6-2.gserrat.cat -d www.docker6-2.gserrat.cat 
 
Un cop certificat ens generarà un nou host virtual que escoltarà pel port 443 
d’Apache i on tindrà els mòduls de certificació en HTTPS 
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Al host virtual sense certificat ens generarà unes directives de redirecció a HTTPS, 
així si un usuari entra per HTTP, el host virtual redireccionarà a HTTPS 
 
També és possible deshabilitar el lloc virtual per evitar connexions HTTP, però no és 
recomanable ja que a l’usuari li apareixerà com que el lloc web no és accessible. La 
millor pràctica és mantenir el lloc web HTTP actiu amb una redirecció a HTTPS 
 
Tot i això, el codi original es mantindrà dins del host virtual. És recomanable retirar 
tot el codi i deixar únicament la redirecció. 
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Domini docker6-3.gserrat.cat  
A continuació certificarem el domini docker6-3.gserrat.cat (i també el seu àlies 
www.docker6-3.gserrat.cat) amb l’ordre sudo certbot --apache -d 
docker6-3.gserrat.cat -d www.docker6-3.gserrat.cat 
 
Un cop certificat ens generarà un nou host virtual que escoltarà pel port 443 
d’Apache i on tindrà els mòduls de certificació en HTTPS 
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Al host virtual sense certificat ens generarà unes directives de redirecció a HTTPS, 
així si un usuari entra per HTTP, el host virtual redireccionarà a HTTPS 
 
També és possible deshabilitar el lloc virtual per evitar connexions HTTP, però no és 
recomanable ja que a l’usuari li apareixerà com que el lloc web no és accessible. La 
millor pràctica és mantenir el lloc web HTTP actiu amb una redirecció a HTTPS 
 
Tot i això, el codi original es mantindrà dins del host virtual. És recomanable retirar 
tot el codi i deixar únicament la redirecció. 
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Domini docker6-5.gserrat.cat 
A continuació certificarem el domini docker6-5.gserrat.cat (i també el seu àlies 
www.docker6-5.gserrat.cat) amb l’ordre sudo certbot --apache -d 
docker6-5.gserrat.cat -d www.docker6-5.gserrat.cat 
 
Un cop certificat ens generarà un nou host virtual que escoltarà pel port 443 
d’Apache i on tindrà els mòduls de certificació en HTTPS 
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Al host virtual sense certificat ens generarà unes directives de redirecció a HTTPS, 
així si un usuari entra per HTTP, el host virtual redireccionarà a HTTPS 
 
També és possible deshabilitar el lloc virtual per evitar connexions HTTP, però no és 
recomanable ja que a l’usuari li apareixerà com que el lloc web no és accessible. La 
millor pràctica és mantenir el lloc web HTTP actiu amb una redirecció a HTTPS 
 
Tot i això, el codi original es mantindrà dins del host virtual. És recomanable retirar 
tot el codi i deixar únicament la redirecció. 
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Domini admin.docker6-5.gserrat.cat 
Per últim certificarem el domini admin.docker6-5.gserrat.cat (i també el seu àlies 
www.admin.docker6-5.gserrat.cat) amb l’ordre sudo certbot --apache -d 
admin.docker6-5.gserrat.cat -d www.admin.docker6-5.gserrat.cat 
 
Un cop certificat ens generarà un nou host virtual que escoltarà pel port 443 
d’Apache i on tindrà els mòduls de certificació en HTTPS 
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Al host virtual sense certificat ens generarà unes directives de redirecció a HTTPS, 
així si un usuari entra per HTTP, el host virtual redireccionarà a HTTPS 
 
També és possible deshabilitar el lloc virtual per evitar connexions HTTP, però no és 
recomanable ja que a l’usuari li apareixerà com que el lloc web no és accessible. La 
millor pràctica és mantenir el lloc web HTTP actiu amb una redirecció a HTTPS 
 
Tot i això, el codi original es mantindrà dins del host virtual. És recomanable retirar 
tot el codi i deixar únicament la redirecció. 
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Persistència de certificats 
Els certificats SSL expedits per Let’s Encrypt tenen una caducitat de 90 dies. Tot i 
això podem automatitzar la renovació d’aquests amb les següents ordres: 
 

●​ sudo systemctl enable certbot.timer 
●​ sudo systemctl start certbot.timer 

 
D’aquesta manera, un cop els certificats caduquin, el servei de certbot expedirà un 
nou certificat 
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